1. Niniejsza Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania

Zatgcznik do zarzgdzenia Rektora nr 3/2020 z dn. 2.01.2020 r.

INSTRUKCJA ZARZADZANIASYSTEMEM INFORMATYCZNYM

POSTANOWIENIA OGOLNE

danych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane
osobowe w systemach informatycznych Panstwowej Wyzszej Szkoly Zawodowej
w Glogowie przetwarzane sg w sposob zgodny z przepisami prawa majacymi zastosowanie
do takiej czynno$ci, zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Instrukcja okresla zasady i tryb wykonywania czynnosci w Systemie Informatycznym
Panstwowej Wyzszej Szkoty Zawodowej w Glogowie zwigzanych z ochrong danych
osobowych.

3. Jesli w niniejszej Instrukcji Zarzadzania Systemem Informatycznym mowa o:

1) Administratorze Danych Osobowych (ADO) — rozumie si¢ przez to Panstwowa
Wyzsza Szkol¢ Zawodowa w Glogowie, reprezentowang przez Rektora (podmiot
decydujacy o celach i srodkach przetwarzania danych osobowych);

2) Administratorze Systeméw Informatycznych (ASI) — rozumie si¢ przez to osobe
fizyczna nadzorujaca bezpieczenstwo przetwarzania danych osobowych w systemach
informatycznych, pracownika Sekcji IT;

3) Hasle - rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

4) Identyfikatorze uzytkownika - rozumie si¢ przez to cigg znakow literowych,
cyfrowych Iub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

5) Instrukcji — rozumie si¢ przez niniejsza instrukcj¢ zarzadzania systemem
informatycznym;

6) Odbiorcy danych - rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego,
czy jest strong trzecig, z wylgczeniem organdéw administracji publicznej, ktére moga
otrzymywa¢ dane osobowe w ramach konkretnego prowadzonego przez nie
postepowania;

7) Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub 1gczenie, ograniczanie, usuwanie lub
niszczenie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

8) Systemie informatycznym - rozumie si¢ przez to zespot wspOlpracujgcych ze sobg
urzadzen, programdéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

9) Usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;
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10) Uwierzytelnianiu - rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu;

11) Uzytkowniku — rozumie si¢ przez to osobe, ktora posiada upowaznienie do
przetwarzania danych osobowych i posiada uprawnienia do uwierzytelnionego dostepu
do systemu informatycznego;

12) Zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
0 charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Za przestrzeganie w podmiocie zapisow Instrukcji odpowiedzialny jest Administrator
Danych Osobowych lub zgodnie z zapisem ,Polityki Bezpieczenstwa Informacji”
wyznaczony Inspektor Ochrony Danych Osobowych (IOD) wraz z Administratorem
Systemow Informatycznych (ASI).

W zwiazku z tym, ze w Panstwowej Wyzszej Szkole Zawodowej w Glogowie przynajmniej
jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych osobowych,
polaczone jest z siecig publiczng, oraz uwzgledniajac kategorie przetwarzanych danych
| zagrozenia wprowadza si¢ poziom bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym na poziomie wysokim.

Niezaleznie od niniejszej Instrukcji Administrator Danych wdrozyt Polityke Bezpieczenstwa
Informacji.

PROCEDURY NADAWANIA, MODYFIKOWANIA I USUWANIA UPRAWNIEN
ORAZ UWIERZYTELNIENIA DOSTEPU DO SYSTEMU
INFORMATYCZNEGO

Na podstawie wprowadzonej Polityki Bezpieczenstwa Informacji funkcje Administratora
Systemow Informatycznych w Panstwowej Wyzszej Szkole Zawodowej w Glogowie
przekazuje si¢ pracownikowi Sekeji IT.

Za nadawanie, modyfikowanie 1 usuwanie uprawnien Uzytkownika do przetwarzania
danych osobowych w systemach informatycznych, a takze za rejestrowanie takich
uprawnien w tymze systemie, odpowiedzialny jest ASI.

Uprawnienia dla nowego Uzytkownika moga by¢ nadane wylacznie osobie upowaznionej
do przetwarzana danych osobowych zgodnie z Polityka Bezpieczenstwa Informacji.

Kazdemu Uzytkownikowi ASI przyznaje unikalny identyfikator oraz hasto.

Identyfikator Uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze
by¢ przydzielony innej osobie.

Uzytkownik uwierzytelnia dostep do systemu informatycznego poprzez wpisanie swojego
unikalnego identyfikatora oraz hasta.

Uzytkownik jest obowigzany dokonywaé¢ zmiany hasta nie rzadziej niz co 30 dni.

Haslo sktada si¢ ono co najmniej z 8 znakdéw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

Uzytkownik ma obowigzek zachowac¢ haslo w tajemnicy w czasie jego obowigzywania oraz
po ustaniu jego waznosci.

Uzytkownik systemu informatycznego zobowigzany jest niezwtocznie poinformowaé¢ 10D
0 stwierdzeniu naruszenia zabezpieczen danych osobowych w systemie informatycznym.
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ASI moze zablokowa¢ Uzytkownikowi dostgp do systemu informatycznego w kazdym
czasie, jesli uzna to za konieczne dla zapewnienia bezpieczenstwa danych osobowych.

Po =zakonficzeniu pracy w systemie informatycznym, Uzytkownik zobowigzany jest
wylogowac si¢ z systemu.

Identyfikatory i hasta Uzytkownikéw przechowuje si¢ w systemie informatycznym
W postaci zaszyfrowanej.

Uzytkownik, ktory utracit hasto, zobowigzany jest zgtosi¢ to niezwlocznie ASI, ktory ustali
nowe hasto.

Uzytkownik zobowigzany jest zapamieta¢ hasto, o ktorym mowa wyzej (nie zapisywac go).

PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
W celu uruchomienia podsystemu informatycznego Uzytkownik powinien:

a) uruchomi¢ komputer;

b) wybra¢ odpowiednig opcje umozliwiajacg logowanie do systemu;

c) zalogowaé si¢ do systemu poprzez wskazanie loginu oraz poufnego i aktualnego
hasta.

Za kazdym razem, kiedy Uzytkownik opuszcza stanowisko pracy, zobowigzany jest do
wylogowania si¢ z systemu.

Uzytkownik jest zobowigzany do zapisywania i zamykania wszystkich dokumentow
zawierajacych dane osobowe przed odejsciem od komputera.

Wylogowanie nastgpuje poprzez wybranie w systemie opcji ,,wyloguj” lub zablokowanie
ekranu w sposob, ktéry uniemozliwia odblokowanie bez znajomo$ci hasta, dzigki
zastosowaniu funkcji wygaszacza ekranu.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programéw stuzacych do
przetwarzania danych. Kopie wszystkich danych osobowych musza by¢ tworzone nie
rzadziej niz raz w tygodniu.

Kopie zapasowe:

a) przechowuje si¢ w miejscach zabezpieczajagcych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu
zamknietym dzial IT/serwerownia zaopatrzonym w drzwi zamykane na klucz, szafy
niemetalowe zamykane na klucz, monitoring wewngtrzny i zewnetrzny, alarm
w budynku od godziny 22.00 + portiernia 24 h,

b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

Za tworzenie kopii zapasowych odpowiedzialny jest ASI lub wyznaczona przez niego osoba
posiadajaca upowaznienie do przetwarzania danych osobowych.

Kopie zapasowe systemow informatycznych zawierajace dane osobowe przechowywane sg
na wlasnym serwerze podmiotu.

Kopie zapasowe systemoéw informatycznych, po ustaniu ich przydatno$ci, sa usuwane
W sposob wykluczajacy ich odtworzenie.
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ZABEZPIECZENIE SYSTEMOW INFORMATYCZNYCH

Administrator stosuje w systemie informatycznym jak najbezpieczniejsze dostgpne
systemy operacyjne.

Systemy informatyczne s3a zabezpieczone przed atakami z zewnatrz za pomoca
oprogramowania typu firewall.

Systemy informatyczne sg zabezpieczone przed szkodliwym oprogramowaniem za
pomocg aktualnego oprogramowania antywirusowego.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych w tym stosuje hasta dostgpu do komputera
przenosnego oraz do plikow, w ktorych przetwarzane sa dane osobowe.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

C) naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

W  przypadku wykrycia jakiegokolwiek zagrozenia Uzytkownik niezwlocznie
zawiadamia ASI.

W przypadku stwierdzenia braku zasilania nalezy zapisa¢ dane osobowe oraz wylogowac
sie.

Ekrany komputeréw, na ktorych przetwarzane sa dane osobowe, nalezy chronic¢
wygaszaczami zabezpieczonymi hastem.

Monitory komputerow nalezy ustawi¢ tak, aby ograniczy¢ dostep do danych osobom
nieupowaznionym do przetwarzania danych, w szczegdlno$ci nie moga one by¢
zwrocone w strong drzwi.

Uzytkownik systemu zobowigzany jest do prawidlowej eksploatacji powierzonego
Sprzgtu 1 oprogramowania oraz ochrony zasobow informatycznych przed dostgpem osob
nieupowaznionych, w tym zabezpieczenia komputerowych stanowisk dost¢gpu do danych
osobowych przed wgladem os6b nieupowaznionych, zabezpieczenia danych przed ich
zmiang.

INFORMACJE ODNOTOWYWANE PRZEZ SYSTEM INFORMATYCZNY

1. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym —
z wyjatkiem systemow shuzacych do przetwarzania danych osobowych ograniczonych
wylgcznie do edycji tekstu w celu udostgpnienia go na piSmie - System ten zapewnia
odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze
dostgp do systemu informatycznego 1 przetwarzanych w nim danych posiada
wylacznie jedna 0soba;
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c) zrodta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;

d) informacji o odbiorcach danych, ktorym dane osobowe zostaly udost¢pnione, oraz
dacie i zakresie tego udostgpnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

e) wniesienia przez osobg, ktorej dane sg przetwarzane, sprzeciwu w przypadkach
przewidzianych w stosownych przepisach.

Odnotowanie informacji, o ktérych mowa w ust. 1 pkt a) i b), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktoérej dane osobowe s3a przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajagcego w powszechnie
zrozumiatej formie informacje, o ktorych mowa w ust. 1.

W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktorych mowa w ust. 1 pkt d), moga by¢ realizowane
W jednym z nich lub w odr¢bnym systemie informatycznym przeznaczonym do tego celu.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI
SYSTEMOW INFORMATYCZNYCH

Przynajmniej raz w roku wykonuje si¢ przeglad systemu informatycznego.

Konserwacji poszczegdlnych elementdéw Systemu informatycznego dokonuje si¢ tak czgsto,
jak to wynika z ich specyfiki — nie rzadziej niz raz w roku.

W przypadku awarii systemu informatycznego lub no$nikow informacji naprawia si¢ je lub
odzyskuje dane z zachowaniem tajemnicy danych osobowych zgodnie z Polityka
Bezpieczenstwa Informacji.

Gdy niemozliwa jest naprawa systemu informatycznego, jego elementu lub no$nika danych,
W celu przywréocenia sprawnos$ci dziatania systemu nalezy zastapi¢ go nowym oraz postuzy¢
sie kopig zapasowa.

W przypadku przekazania innym podmiotom elementow systemu informatycznego lub
nos$nika danych w celu naprawy, wszelkie dane osobowe muszg zosta¢ z nich usunigte albo
nalezy zabezpieczy¢ umieszczone na nim dane osobowe przed dostepem podmiotow
trzecich.

VIll. POCZTA ELEKTRONICZNA

1.

Pracownicy moga korzysta¢ z poczty elektronicznej w celach stuzbowych oraz w celach
prywatnych w zakresie ograniczonym swoimi obowigzkami.

Dla pracownikow dydaktycznych i administracyjnych na czas zatrudnienia w Panstwowej
Wyzszej Szkole Zawodowej w Glogowie tworzone sg mailowe skrzynki pocztowe.

Informacje o nowozatrudnionych pracownikach przekazuje Administratorowi Sieci
pracownik Kadr, po uzyskaniu przez nich stosownych upowaznien.

ASI przekazuje pracownikowi szczegdlty dotyczace pierwszego logowania oraz hasto do
konta pocztowego.

Zaleca si¢ stosowanie haset na poziomie WYSOKIM, sktadajagcych si¢ z minimum
8 znakow dlugosci, czterech rodzajéw znakéw (mata litera, duza litera, cyfra, znak

specjalny).



6. Adres skrzynki — jest jednoznacznym oznaczeniem Skrzynki Pocztowej i ma postac:
imie.nazwisko@pwsz.glogow.pl. Nazwa uzytkownika jest unikalna i sktada si¢ z pierwszej
litery imienia oraz pelnego nazwiska oddzielone kropka, zapisane alfabetem bez polskich
znakow diakrytycznych.

7. Informacje o ustaniu zatrudnienia przekazuje Administratorowi Sieci pracownik Kadr.

8. Ze wzgledu na specyfike dziatalnosci Uczelni ustala si¢ nastepujace terminy przekazywania
informacji:
- nauczyciele akademiccy: - do 31 pazdziernika (zatrudnienie)

- do 30 wrzesnia (ustanie zatrudnienia)

- pracownicy administracji 1 obstugi - niezwlocznie po =zatrudnieniu lub ustaniu
zatrudnienia.

9. Uzytkownik poczty zobowigzany jest do okresowej archiwizacji wiadomos$ci (skrzynki
pocztowe posiadaja ograniczong wielkosc).
10. Uzytkownikom poczty zabrania sig:
1) otwierania wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
Z podejrzanym tytutem (tzw. phishing e-mail). W szczegdlnoSci zabronione jest
otwieranie linkéw badz pobieranie plikow zapisanych w komunikacji zewngtrznej od
nieznanego nadawcy.

2) przesylania i udostepniania danych naruszajacych prawo, powszechnie uznanych za
obsceniczne lub obrazliwe oraz oszczerstw 1 tresci obrazajacej uczucia innych;

3) rozpowszechniania materialdbw o tresci pornograficznej, propagujgcych przemoc,
nawolujacych do nietolerancji i nienawisci itp., lub naruszajacych obowigzujace
prawo;

4) uprawiania hazardu;
5) rozpowszechniania niechcianych wiadomosci e-mail (spamu);
6) prowadzenia dziatalno$ci komercyjnej nie zwigzanej z dziatalnoscia Uczelni;

7) przesylania i udostepniania tre$ci niezgodnych z prawem lub begdacych przedmiotem
ochrony wtlasno$ci intelektualnej lub mogacych naruszy¢ czyjekolwiek prawa
osobiste;

11. Podczas wysylania maili do wielu adresatoéw jednocze$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?”, zabronione jest rozsytanie maili do wielu adresatow z uzyciem opcji
,, D0 wiadomos$ci”.

IX. POSTANOWIENIA KONCOWE

1. Przypadki nieuzasadnionego =zaniechania obowigzkéw lub naruszenia innych zasad
wynikajacych z niniejszej Instrukcji moga stanowi¢ podstawe do pociagnig¢cia danej 0soby
do odpowiedzialnosci, adekwatnie do taczacego ja z podmiotem stosunku prawnego.

2. W sprawach nieuregulowanych niniejszg Instrukcja oraz Polityka Bezpieczenstwa Informacji
majg zastosowanie stosowne przepisy.



