Zalacznik do zarzadzenia Rektora nr 6/2020 z dn. 13.01.2020

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Procedura Zarzadzania Naruszeniami w Panstwowe] Wyzsze] Szkole Zawodowej
w Glogowie jest zgodna z:

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (w skrécie RODO);

2. Wytycznymi Grupy Roboczej (GDPR) ds. Ochrony danych 29 18/EN WP 250 rev.01
,dotyczace zglaszania naruszenia ochrony danych” w rozumieniu rozporzadzenia
2016/679.

3. Zarzadzeniem Rektora nr 15/2018 z dnia 25 maja 2018 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji Panstwowej Wyzszej Szkoly Zawodowej
w Gtogowie (z pdzn. zm.)

POSTANOWIENIA OGOLNE
§1.

Instrukcja niniejsza okresla tryb 1 zasady postgpowania o0s6b zatrudnionych przy
przetwarzaniu danych osobowych, w przypadku, gdy:

- stwierdzono naruszenie zabezpieczenia systemu informatycznego,

- stan urzadzenia, ujawnione metody pracy, sposob dzialania programu lub jakos¢
komunikacji w sieci telekomunikacyjnej, moga wskazywaé na naruszenie
zabezpieczen danych.

NARUSZENIA OCHRONY DANYCH OSOBOWYCH - DEFINICJE
§2.

1. Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostgpnosci przetwarzanych danych.

2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udost¢pnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym, zabrania danych przez osob¢ nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

1) naruszenie lub probe naruszenia integralnosci systemu oraz zbioru danych,

2) nieuprawniony dostep lub probe dostepu do systemu lub pomieszczen (widoczne
uszkodzenia badz naruszenia zabezpieczen),

3) nieautoryzowane zniszczenie lub probe zniszczenia danych zgromadzonych
w systemie,

4) zmiang lub utratg¢ danych zapisanych na kopiach zapasowych lub archiwalnych
dokonang w sposob nieautoryzowany,



5) nieuprawniony dostgp (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy
na probe lub dzialanie zwigzane z nielegalnym dostepem do systemu),

6) inny stan systemu lub pomieszczen (Slady na drzwiach, oknach i szafach wskazujace
np. na wilamanie) niz pozostawiony przez uzytkownika po zakonczeniu lub po
przerwie w pracy z systemem,

7) podejrzenie o wycieku danych osobowych (np., udost¢pnienie danych osobowych
osobom nieupowaznionym w formie papierowej, elektronicznej lub ustnej,
wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz
Uczelni bez upowaznienia, itp.),

8) zagubienie, w szczegdlno$ci zgubienie lub kradziez nos$nika z danymi: np. pendrive,
ptyta CD, dysk, dokumenty) lub nieautoryzowane/nieplanowane usunig¢cie danych
osobowych,

9) otrzymanie zgloszenia, od osoby ktorej dane dotycza o niewtasciwym wykorzystaniu
jej danych,

10) podejrzenie, ze do systemow lub pomieszczen, gdzie sa przetwarzane dane osobowe
miaty dostep osoby nieuprawnione.

3. Naruszenia dotycza danych osobowych przetwarzanych w formie elektronicznej oraz

1.

papierowej.

DZIALANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§3.

Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych,
jest zobowigzany niezwlocznie zglosic to:

- swojemu bezposredniemu przetozonemu, ktory przekazuje informacje
Inspektorowi Ochrony Danych,

- bezposrednio Inspektorowi Ochrony Danych.

Administrator Systemu Informatycznego jest zobowiagzany do informowania Inspektora
Ochrony Danych o wszelkich anomaliach w pracy administrowanych przez siebie
urzadzen, mogacych by¢ przyczyng lub skutkiem incydentu w zakresie danych
osobowych.

§4.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dzialan mogacych utrudni¢ analiz¢ wystapienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora
Ochrony Danych lub innej osoby upowaznionej przez Administratora Danych.

§5.

Do czasu przybycia Inspektora Ochrony Danych Iub osoby upowaznionej przez
administratora danych, pracownik:

1) zabezpiecza dostep do miejsca lub urzadzenia,

2) wstrzymuje prace na komputerze, na ktorym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktore w zwigzku
Z naruszeniem ochrony zostaty wstrzymane,



3) podejmuje, stosownie do =zaistnialej sytuacji inne, niezbgdne dziatania celem
zapobiezenia dalszym zagrozeniom, ktore mogg skutkowac utratg danych osobowych

§6.
Inspektor Ochrony Danych po otrzymaniu zgloszenia o naruszeniu:

1) ocenia zaistnialg sytuacje, biorgc pod uwage w szczegdlnosci stan pomieszczen,
w ktorych przetwarzane sg dane osobowe, stan urzadzen i zbioru danych,

2) podejmuje niezbgdne dziatania majace na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu (odtaczenie urzadzen, odiaczenie wadliwych urzadzen,
zmiana hasel, blokowanie dostgpu do sieci telekomunikacyjnej, programéw oraz
zbiorow danych),

3) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia, jak réwniez sprawdza zawarto$¢ zbioru danych
osobowych,

4) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

5) sprawdza sposob dziatania programu (w tym réwniez obecno$¢ wirusow
komputerowych);

6) ustala charakter i rodzaj naruszenia oraz metody dziatania os6b naruszajacych
zabezpieczenie systemu,

7) niezwlocznie zapewnia przywrocenie prawidlowego stanu dziatania systemu,
aw przypadku uszkodzenia danych, odtwarza je z ostatnich kopii awaryjnych
z zachowaniem nalezytych §rodkow ostroznosci,

8) sprawdza jako$¢ komunikacji w systemie informatycznym,

9) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod powstatych
wskutek naruszenia oraz poddaje analizie metody pracy osob upowaznionych do
przetwarzania danych osobowych,

10) spisuje relacj¢ osoby zatrudnionej przy przetwarzaniu danych, ktoéra dokonata
powiadomienia,

11) podejmuje decyzj¢ o toku dalszego postgpowania, stosownie do zakresu naruszenia
lub zasadnoS$ci podejrzenia naruszenia ochrony danych osobowych 1 w przypadkach
uzasadnionych niezwlocznie powiadamia wlasciwa osobe podejmujaca decyzje
w imieniu administratora danych,

12) dokumentuje wszystkie czynnos$ci zwigzane z naruszeniem W Rejestrze naruszen,

13) sporzadza raport zawierajacy w szczegOlno$ci: dane personalne osoby, ktora
stwierdzita naruszenie, date 1 godzing powiadomienia, opis podjetych czynnosci 1 ich
uzasadnienie Zatgcznik nr 1.,

14) podejmuje czynnos$ci majace na celu minimalizacj¢ szkody.

§7.

Inspektor Ochrony Danych po identyfikacji problemu dokonuje klasyfikacji naruszenia.
Naruszenie klasyfikowane jest jako:

1) nieskutkujace ryzykiem naruszenia praw lub wolnosci osob fizycznych,

2) skutkujgce ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych.



2. Naruszenie kwalifikuje si¢ jako naruszenie ochrony danych podlegajace zgloszeniu
w ciggu 72h do Prezesa Urzedu Ochrony Danych Osobowych jezeli konsekwencja
naruszenia jest np. utrata kontroli nad danymi osobowymi lub ograniczenie praw osob,
ktorych dane dotycza, dyskryminacja, kradziez lub sfatlszowanie tozsamosci, strata
finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego imienia,
naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa lub wszelkie
inne znaczne szkody gospodarcze lub spoteczne.

3. Jezeli naruszenie zostanie zakwalifikowane jako skutkujgce ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych, Inspektor Ochrony Danych:

- uzupeinia Rejestr naruszen,

- przygotowuje zgloszenie naruszenia do Prezesa Urzedu Ochrony Danych
Osobowych.

ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
ORGANOWI NADZORCZEMU

§8.

1. Przygotowane przez Inspektora Ochrony Danych zgloszenie naruszenia, Administrator
Danych przekazuje do Prezesa Urzgdu Ochrony Danych Osobowych niezwtocznie,
lecz nie pdzniej niz w ciggu 72 godzin po stwierdzeniu naruszenia.

2. Do zgloszenia przekazanego po uptywie 72 godzin dofacza si¢ wyjasnienie przyczyn
op6znienia.
§09.

1. Administrator danych informuje Prezesa Urzgdu Ochrony Danych Osobowych
0 zaistnialym naruszeniu, poprzez podanie nastepujacych informacji:

1) opisu charakteru naruszenia ochrony danych osobowych, w tym jezeli to mozliwe
wskazania kategorii 1 przyblizonej liczby osob, ktorych dane dotycza, oraz kategorii
I przyblizonej liczby wpisow danych osobowych, ktorych dotyczy naruszenie,

2) wskazanie punktu kontaktowego, od ktorego mozna uzyska¢ wigcej informacji na
temat naruszenia,
3) opisu mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opisu srodkow zastosowanych lub proponowanych przez administratora danych
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania ewentualnych negatywnych skutkow
naruszenia.

2. Zgloszenia stanowi Zalgceznik nr 2 do niniejszej Instrukcji.

3. Administrator danych w celu wyjasnienia sprawy, w zaleznos$ci od potrzeby prowadzi
korespondencje z Prezesem Urzedu Ochrony Danych Osobowych udzielajac wszelkich
niezbednych informacji.

4. Jezeli naruszenie danych osobowych ma znamiona przestgpstwa wowczas Administrator
Danych informuje odpowiednie organy $cigania.



ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

§ 10.

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator Danych bez zbednej
zwloki zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu.

2. Administrator danych informuje osobe, ktorej dane zostaly naruszone o rodzaju
zagrozenia, a w szczegolnosci przedstawia opis charakteru naruszenia, podjete dziatania
w celu ograniczenia zagrozenia oraz wydaje zalecenia co do minimalizacji potencjalnych
niekorzystnych skutkéw.

3. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych
przypadkach:

1) Administrator Danych wdrozyt odpowiednie techniczne i organizacyjne $rodki
ochrony 1 $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczeg6lnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych;

2) Administrator Danych zastosowatl nastepnie $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnos$ci osoby, ktérej dane dotycza, o ktorym
mowa w ust. 1;

3) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktorego osoby, ktorych dane dotycza, zostaja poinformowane w rownie skuteczny
Sposob.

SRODKI ZARADCZE
§11.

W celu minimalizacji strat oraz w ramach zastosowania $rodkow zaradczych przed
nastepnymi naruszeniami Administrator Danych:

1) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposob dziatania programu,
uaktywnienie si¢ wirusa komputerowego - niezwlocznie zleca lub przeprowadza, w
stosownym zakresie, przeglady oraz konserwacje urzadzen i programéw, ustala zrodto
pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe,

2) jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych — zleca lub przeprowadza
dodatkowe kursy i szkolenia osob bioracych udzial przy przetwarzaniu danych,
awobec osOb winnych zaniedban rozwaza mozliwo$¢ ich ukarania w trybie
przewidzianym odrebnymi przepisami.

NARUSZENIE DANYCH OSOBOWYCH - ODPOWIEDZIALNOSC
§12.

Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej
osoby zgodnie z okreslonymi zasadami wszczyna si¢ postepowanie dyscyplinarne lub
porzadkowe.



Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ci¢zkie naruszenie obowigzkéw pracowniczych.

Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z aktualnie
obowigzujacym przepisami oraz mozliwosci wniesienia wobec niej sprawy z powodztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.



Zatgcznik nr 1

RAPORT Z NARUSZENIA OCHRONY DANYCH

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z
naruszeniem

(imig, nazwisko, stanowisko stuzbowe,):
3. Lokalizacja zdarzenia:

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okre$lenie okoliczno$ci towarzyszaCych naruszeniu:

(podpis pracownika) (data i podpis Inspektora Ochrony Danych)



Zalgcznik nr 2
Zgloszenie naruszenia ochrony danych osobowych

1. Typ zgloszenia

Wskaz czy zglaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez no$nika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgloszenie, ktore uzupetisz pdzniej, lub czy uzupehiasz lub zmieniasz wczesniejsze
zgloszenie.

Podaj swoja sygnaturg sprawy (opcjonalnie)

: . , Kliknij tutaj, aby wprowadzi¢ tekst.
(np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

E Zgtoszenie kompletnefjednorazowe E Zgloszenie wstepne E Zgloszenie uzupetniajace/zmieniajace

Podaj przyblizona dat¢ uzupehienia zgtoszenia Podaj date poprzedniego zgtoszenia

Kliknij tutaj, aby wprowadzi¢ date.
Kliknij tutaj, aby wprowadzi¢ datg. Podaj sygnature sprawy UODO
Kliknij tutaj, aby wprowadzi¢ tekst.

[J Naruszenie zostato lub zostanie zgtoszone organowi

ochrony danych osobowych w innym panstwie Jesli tak, podaj w jakim.

[0 Naruszenie zostalo lub zostanie zgloszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (najedz myszkg na nazwe organu by dowiedzie¢ si
wigcej)
Podaj nazwy tych organow Podaj numer/sygnature zgloszenia do innego organu

Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzi¢ tekst.

2. Podmiot zglaszajacy

2A. Dane administratora danych

Pelna nazwa administratora Kliknij tutaj, aby wprowadzi¢ tekst.
REGON (opcjonalnie) Podaj numer. mgonamie) Podaj numer. KRS (opcjonalnie) Podaj numer.
Sektor ocjoreii) Dla sektora publicznego: Dla sektora prywatnego: oier: clemen.

Wybierz element.

2B. Adres siedziby administratora danych

Ulica Kliknij tutaj, aby wprowadzi¢ tekst, Numer domu Podaj numer Numer lokalu  Podaj numer
Miejscowos¢ Kliknij tutaj, aby wprowadzi¢ tekst. Kod pocztowy Kliknij tutaj, aby wprowadzi¢ tekst.
Gmina Kliknij tutaj, aby wprowadzi¢ tekst. Powiat Kliknij tutaj, aby wprowadzi¢ tekst.
Wojewodztwo Kliknij tutaj, aby wprowadzi¢ tekst. Panstwo Kliknij tutaj, aby wprowadzi¢ tekst.

2C. Osoby uprawnione do reprezentowania administratora

1. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.
2. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.
3. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.
4. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.
5. Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. Stanowisko  Kliknij tutaj, aby wprowadzi¢ tekst.

2D. Pelnomocnik

] Wniosek wypetniany przez petnomocnika (opcjonalnie)

Je$li zgloszenie przesytane jest w formie elektronicznej, nalezy zataczy¢ pelnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia oplaty
skarbowej



2E. Inspektor ochrony danych

Imi¢ i nazwisko  imi¢ i nazwisko. Numer telefonu Numer telefonu. Adres e-mail E-mail.

[ Inspektor nie zostal wyznaczony

Jesli inspektor nie zostal wyznaczony podaj dane innego punktu kontaktowego, od ktorego mozna uzyskaé wigcej informacji o naruszeniu.
Kliknij tutaj, aby wprowadzi¢ tekst.
2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktorego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspotadministratora, operator pocztowy itp.)

1. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
2. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
3. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
4. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
5% Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia S : .
Wskaz kiedy dowiedziale$/a$ si¢ o naruszeniu. Kliknij tutaj, aby wprowadzi¢ date.
Jesli nie znasz dokfadnego terminu, podaj czas przyblizony.

Sposob stwierdzenia naruszenia
Np. zgloszenie osoby ktorej dane dotycza czy cykliczny przeglad logéw systemowych zgodnie z wdrozong polityka bezpieczenstwa

Kliknij tutaj, aby wprowadzi¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy S : !
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowiazkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest duzszy niz 72h

Kliknij tutaj, aby wprowadzi¢ tekst.
3B. Czas naruszenia

Data i czas zaistnienia/rozpoczgcia naruszenia
Jesli nie znasz dokfadnego terminu, podaj czas przyblizony.

Kliknij tutaj, aby wprowadzi¢ tekst.

Data i czas zakonczenia naruszenia S : =
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.



4. Charakter naruszenia

4A. Opisz szczegélowo na czym polegalo naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

4B. Na czym polegalo naruszenie?

[ a) Zgubienie lub kradziez nosnika/urzadzenia [ h) Nieprawidtowa anonimizacja danych osobowych w
. . L . . dokumencie
O b) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji [ i) Nieprawidtowe usunigcie/zniszczenie danych osobowych z
. . nosnika/urzadzenia elektronicznego przed jego zbyciem przez
[ c) Korespondencija papierowa utracona przez operatora pocztowego lub otwarta przed T

zwroceniem jej do hadawcy

) ) ) ) - [ j) Niezamierzona publikacja
[ d) Nieuprawnione uzyskanie dostepu do informacji

. . . . B . . [ k) Dane osobowe wystane do niewtasciwego odbiorcy
[ e) Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

. o . ) O 1) Ujawnienie danych niewtasciwej osoby
O f) Ztosliwe oprogramowanie ingerujace w poufnos¢, integralnos¢ lub dostgpnos¢ danych
. . . . o ~ [ m) Ustne ujawnienie danych osobowych

[ g) Uzyskanie poufnych informacji przez pozornie zaufana osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Dzialanie zloSliwego oprogramowania (odpowiedz na ponizsze pytania, jesli w sekcji 4B zaznaczono pole f)

a) Jesli w ocenie administratora doszto wytacznie do naruszenia dostgpnosci danych, w jaki sposob stwierdzono, ze nie doszto do naruszenia ich poufnosci?
(w sytuacji gdy np. dane nie zostaly pobrane przez osobg nieupowazniona, a jedynie zaszyfrowane w sposob uniemozliwiajacy uzyskanie do nich dostgpu)

Kliknij tutaj, aby wprowadzi¢ tekst.

b) Czy, a jezeli tak, to w jakiej formie, ztosliwe oprogramowanie poinformowato o koniecznosci uiszczenia oplaty w celu odzyskania dostgpu do danych (podaj
nazwe zlosliwego oprogramowania, sposob poinformowania, zadang kwote, kanat komunikacji, sposob zaplaty oraz termin)

Kliknij tutaj, aby wprowadzi¢ tekst.
c) Jezeli doszto do utraty dostepnosci danych, to czy administrator byt w posiadaniu kopii zapasowe;j, jesli tak to w jakim czasie jg przywrocit?
Kliknij tutaj, aby wprowadzi¢ tekst.

UWAGA: Jezeli zgloszenie naruszenia dotyczy podejrzanych zalgcznikéw, phishingu, szantazu czy dziatania zlosliwego oprogramowania, rozwaz zgloszenie zdarzenia do CERT Polska
pod adresem https://incydent.cert.pl/. Dokonanie takiego zgtoszenia jest szczegdlnie zalecane w przypadku, kiedy odpowiedzi na powyzsze pytania sq utrudnione bgdz niemozliwe.

O fakcie zgloszenia incydentu do CERT Polska poinformuj w zgloszeniu uzupetniajgcym Prezesa UODO (pkt 1 formularza) podajgc date zgloszenia, jego numer oraz ewentualnie
informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia
[0 Wewnetrzne dzialanie niezamierzone ] Wewnetrzne dzialanie zamierzone

[ Zewnetrzne dziatanie niezamierzone [ Zewnetrzne dziatanie zamierzone
4E. Charakter

[ Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie badz udostgpnienie danych

[J Naruszenie integralnoéci danych
Woprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwo$ci wykorzystania danych na zadanie, w zalozonym czasie, przez osobg do tego uprawniong

[ Naruszenie dotyczy przetwarzania danych w zwiazku ze §wiadczeniem ustug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

5. Liczba os6b i wpisow

Przyblizona liczba wpisow danych osobowych, ktorych dotyczy naruszenie

Nie dotyczy to liczby osob. Jednej osobie mozna przypisa¢ kilka wpisow (np. jednej osobie mozna
K||kn|J tutajY aby wprowadzi¢ tekst. przypisa¢ kilka wykonanych transakcji)
Kliknij tutaj, aby wprowadzi¢ tekst.

6. Kategorie danych osobowych
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https://incydent.cert.pl/

6A. Dane podstawowe

] Nazwiska i imiona

[ Imiona rodzicow

O Data urodzenia

[0 Numer rachunku bankowego
[ Adres zamieszkania lub pobytu
[J Numer ewidencyjny PESEL
[ Adres e-mail

6B. Dane szczegolnej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym
[ Dane o pogladach politycznych
[ Dane o przekonaniach religijnych lub $wiatopogladowych

[ Dane o przynaleznosci do zwiazkéw zawodowych

6C. Dane, o ktorych mowa w art. 10 RODO

[ Nazwa uzytkownika i/lub hasto

] Dane dotyczace zarobkéw i/lub posiadanego majatku
[ Nazwisko rodowe matki

] Seria i numer dowodu osobistego

I Numer telefonu

[ Wizerunek

] Inne, wskaz jakie:

Kliknij tutaj, aby wprowadzi¢ tekst.

[ Dane dotyczace seksualnosci lub orientacji seksualnej
] Dane dotyczace zdrowia

[ Dane genetyczne
(] Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

[ Dane dotyczace wyrokéw skazujacych ] Dane dotyczace czyndéw zabronionych O Inne

Kliknij tutaj, aby wprowadzi¢ tekst.

7. Kategorie 0s0b

O Pracownicy [ Klienci (obecni i potencjalni)

[ Uzytkownicy [ Klienci podmiotéw publicznych

O subskrybenci O Pacjenci

[ studenci [ Dzieci

O uczniowie [ Osoby o szczegolnych potrzebach (np. osoby starsze, niepelnosprawne itp.)

[ Stuzby mundurowe (np. wojsko, policja)

Szczegbtowy opis kategorii 0s6b, ktorych dotyczy naruszenie:

Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie Kliknij tutaj, aby wprowadzi¢ tekst.

W zgloszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy
naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktorej dane dotycza

[ Utrata kontroli nad whasnymi danymi osobowymi

[ Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
[ Ograniczenie mozliwosci realizowania praw

[ Dyskryminacja

[ Kradziez lub sfalszowanie tozsamosci

[ Strata finansowa
[ Naruszenie dobrego imienia
O Utrata poufnosci danych osobowych chronionych tajemnica zawodowa

O Nieuprawnione odwrdcenie pseudonimizacji

O Inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktorej dane dotycza:

Kliknij tutaj, aby wprowadzi¢ tekst.

8B. Czy wystapilo wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych?

{* Tak i Nie
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Uzasadnienie

Kliknij tutaj, aby wprowadzi¢ tekst.

9. Srodki bezpieczeiistwa i Srodki zaradcze

9A. Ogéblny opis technicznych i organizacyjnych srodkow bezpieczenstwa dotychczas stosowanych
Kliknij tutaj, aby wprowadzi¢ tekst.

9B. Srodki bezpieczenstwa zastosowane lub proponowane \

Kliknij tutaj, aby wprowadzi¢ tekst.

9C. Srodki zastosowane lub proponowane w

dane dotycza

Kliknij tutaj, aby wprowadzi¢ tekst.

ktorych dane dotycza, zostaly zawiadomione o naruszeniu?

% Tak ™ Nie, ale zostang zawiadomione e Nie, nie zostana zawiadomione, e Nie ocenitem
Pamigtaj, ze po powiadomieniu 0sob, nalezy przestac tres¢ zawiadomienia do UODO. poniewai: jeszcze
Czy indywidualnie? . . -
y indyw przed naruszeniem wdrozono odpowiednie Jesll]eSZ_CZe me oceplies, .
{® Tak techniczne i organizacyjne srodki ochrony czy zamle,rzasz zawiadomi¢
(wskazane w pkt. 9A formularza) i érodki te osoby, ktoryC_h d{mf?
. .. . . - . P zostaly zastosowane do danych osobowych dotyczg, pamigtaj, ze po
Nie, gdyz indywidualne zawiadomienie kazdej osoby, ktdrej dane dotycz magatob! . ot e o
ey v L i L DR ML {™ kiorych dotyczy naruszenie, w szczegélnosci podjeciu takiej decyzji

r—- niewspotmiemie duzego wysitku. W zwiazku z tym zostat bad? zostanie wydany publiczny
- komunikat lub zastosowany podobny srodek, za pomoca ktérego osoby, ktérych dane
dotycz g, zostaly badZ zostang poinformowane wréwnie skuteczny sposdéb.

srodki takie jak szyfrowanie, anonimizacja czy bedziesz musiat ztozye

pseudonimizacja uniemozliwiajgce odczyt zgloszenie uzupehniajace.
osobom nieuprawnionym do dostepu do tych
danych osobowych.

Wskaz datg zawiadomienia Wskaz dat¢ planowanego zawiadomienia

Kliknij tutaj, aby wprowadzi¢ datg. Kliknij tutaj, aby wprowadzi¢ date. po naruszeniu zastosowano $rodki (wskazane
w pkt. 9C formularza) eliminujace

Liczba zawiadomionych os6b [ Nie znam jeszcze daty kiedy zamierzam {7 prawdopodohieris two wysokiego ryzyka

Kliknij tutaj, aby wprowadzi¢ tekst. zawiadomi¢ osoby, ktorych dane dotycza naruszenia praw lub wolnoéci osoby, ktérej
! . dane dotycza.
Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza
Kliknij tutaj, aby wprowadzi¢ tekst. stwierdzono brak wysokiego ryzyia naruszenia
r praw lub wolnosci osob fizycznych

80 - 3z . B a 7 o . 2 uzasadnienie w pkt. 8B formularza).
Umie$¢ zanonimizowang tre§¢ zawiadomienia, ktora przestates badz zamierzasz przesta¢ do ( L )

0s0b, ktorych dane dotycza.
Pamigtaj, ze zawiadomienie powinno:
e opisywac jasnym i prostym jezykiem charakter naruszenia ochrony danych osobowych,
e zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wigcej informacji,
e opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,
e opisywaé §rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Kliknij tutaj, aby wprowadzi¢ tekst.

11. Przetwarzanie transgranicz

] Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktorych dotyczy naruszenie:

O Austria [ Belgia O Bulgaria O chorwacja
O cypr O czechy O Dania [ Estonia

O Finlandia [ Francja O Grecja [ Hiszpania
[ Holandia [ irlandia O Islandia [ Liechtenstein
O Litwa O Luksemburg O Lotwa O Malta

O Niemcy O Norwegia O Portugalia O Rumunia

O Stowacja O stowenia O Szwecja O Wegry
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[ Wielka Brytania

Data, miejscowos¢
(dla zgloszenia w formie papierowej)

O Wiochy

Podpis osoby lub 0s6b upowaznionych
do reprezentowania administratora
(dla zgloszenia w formie papierowej
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Informacja:

Administrator danych osobowych.

Administratorem Pafistwa danych osobowych bedzie Prezes Urzgdu Ochrony Danych Osobowych (Prezes UODO) z siedziba w Warszawie, przy ul. Stawki 2.

Mozna si¢ z nami kontaktowa¢ w nastgpujacy sposob:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczna skrzynke podawcza dostgpna na stronie https://www.uodo.gov.pl/pl/p/kontakt

c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.

Mozecie si¢ Pafistwo kontaktowa¢ rowniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD @uodo.gov.pl

Cele i podstawy przetwarzania.

Bedziemy przetwarzaé Panstwa dane osobowe zawarte w formularzu w celu przyjmowania zgloszen o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 3 i 4 RODO® badz
art. 44 ust. 1 — 5 DODO?, podejmowania dziatah okreslonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO badz art. 45 ust. 5 DODO, a takze prowadzenia przez organ wewnetrznego rejestru
naruszen na podstawie art. 57 ust. 1 lit. u RODO. Nastgpnie Panstwa dane bgdziemy przetwarza¢ w celu wypetnienia obowiazku archiwizacji dokumentow wynikajacego z ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

Odbiorcy danych osobowych.

Odbiorcami Pafistwa danych osobowych bgda Minister Cyfryzacji w zwiazku z zamieszczeniem formularza na platformie E-PUAP badZ Minister Przedsigbiorczo$ci i Technologii w

zwiazku z zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bedziemy przechowywa¢ Panstwa dane przez czas realizacji uprawnien Prezesa UODO wskazanych w art. 34 ust. 4 RODO i art. 58 ust. 2 RODO badz art. 45 ust. 5 DODO, a nastgpnie -

zgodnie z obowiazujaca w Urzedzie Prezesa UODO Instrukcja kancelaryjng oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od kofica roku, w ktérym zgtoszono

naruszenie ochrony danych, lub - w przypadku skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa osob, ktorych dane dotycza.

Zgodnie z RODO przystuguje Panstwu:

a) prawo dostgpu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastgpuje w celu wywiazania si¢ z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wladzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzgdu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.
Podanie przez Panstwa danych osobowych w niniejszym formularzu jest obowiazkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego.

& Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziatan.
2 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestgpczo$ci
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