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l. Alarmowanie

1. Osobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego nie
wolno lekcewazy¢ zadnej informacji na ten temat.

2. Osoba, ktora przyjeta zgtoszenie o podiozeniu urzgdzenia wybuchowego
albo zauwazyta w obiekcie przedmiot niewiadomego pochodzenia, mogacy
zawiera¢ materiat wybuchowy powinna powiadomi¢ o tym:

» Rektora — tel. 784 065 862;

» Portiera —tel. 76 832 04 47, a ten powiadamia:
* Rektora — 784 065 862;
* Kanclerza — tel. 694 424 253;
* Policje -997.

3. W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:

» tres¢ rozmowy ze zgltaszajgcym  podiozenie  urzadzenia
wybuchowego, ktérg nalezy prowadzi¢ wg wskazéwek zatgczonych
do instrukcji - zatgcznik nr 2 ,

» tresc przestanej wiadomosci o podtozeniu urzadzenia wybuchowego
(list przestany droga elektroniczng nalezy zabezpieczy¢ wg
wskazowek zatgczonych do instrukcji - zatgcznik nr 3,

» miejsce | opis zlokalizowanego przedmiotu, ktory moze zawieraé
materiat wybuchowy,

» numer telefonu, z ktérego prowadzona jest rozmowa i swoje
nazwisko.



Czynno sci podejmowane przez Rektora po uzyskaniu informacj [

0 podio zeniu urz gdzenia wybuchowego lub w przypadku jego

zlokalizowania

Do czasu przybycia Policji czynnosciami zarzagdza Rektor, a w czasie jego
nieobecnosci osoba przez niego upowazniona.
Zarzgdzajgcy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie
zostalo jeszcze zlokalizowane, poleca aby uzytkownicy pomieszczen
dokonali sprawdzenia, czy znajdujg sie w nich:

» przedmioty, ktorych wczesniej nie byto i nie wniesli ich uzytkownicy
pomieszczen (a moglty byé wniesione i pozostawione przez inne
osoby, np. interesantéw);

» Slady przemieszczenia elementdw wyposazenia pomieszczen;

» zmiany w wygladzie zewnetrznym przedmiotow znajdujacych sie
W pomieszczeniu oraz emitowane z nich sygnaty (np. dzwieki
mechanizméw zegarowych, swiecace elementy elektroniczne itp.).

Pomieszczenia ogoélnodostepne, takie jak: korytarze, klatki schodowe, hole,
windy, toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne
obiektu powinny by¢ sprawdzone przez pracownikow portierni.

W przypadku stwierdzenia przez uzytkownikOw pomieszczen obecnosci
przedmiotow, ktorych wczesniej nie bylo lub zmiany w wygladzie
I usytuowaniu przedmiotow stale znajdujacych sie w tych pomieszczeniach,
mozna przypuszczac, iz moga to by¢ urzadzenia wybuchowe.

W takiej sytuacji - nie wolno dotyka¢ zlokalizowanych przedmiotéw, a o ich
umiejscowieniu nalezy natychmiast powiadomié¢ Rektora.

Rektor moze wydac¢ decyzje o ewakuacji 0sob z zagrozonego obiektu przed
przybyciem Policji.

W przypadku ogtoszenia ewakuacji Rektor poleca uzytkownikom
pomieszczen zabrac¢ ze sobg rzeczy osobiste, z ktorymi przybyli do obiektu
i mie¢ je stale przy sobie np.: torebki, nesesery, plecaki oraz nakrycia
wierzchnie.

Ogtaszajgc ewakuacje nalezy zachowaé¢ spokdj i opanowanie, aby nic
dopusci¢ do przejawow paniki.



1.

Akcja rozpoznawczo - neutralizacyjna zlokalizo  wanych urz adzen

wybuchowych.

W zwigzku z akcjg Rektor jest zobowigzany do zapewnienia bezzwilocznego
wjazdu lub wejscia na teren obiektu funkcjonariuszy policji.

Po przybyciu do obiektu policji Rektor powinien przekaza¢ wszelkie
informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych
przedmiotow obcego pochodzenia i punkty newralgiczne w obiekcie.
Funkcjonariusz policji przejmuje zarzadzanie czynnosciami, a Rektor
powinien udzieli¢ mu wszechstronnej pomocy.

Na wniosek funkcjonariusza policji zarzadzajgcego czynnosciami Rektor
podejmuje decyzje o ewakuacji uzytkownikéw i innych oséb z obiektu —
o ile wczesniej to nie nastgpito.

Identyfikacjg i1 rozpoznawaniem zlokalizowanych przedmiotow obcego
pochodzenia oraz neutralizowaniem ewentualnie podtozonych urzadzen
wybuchowych zajmujg sie uprawnione komorki organizacyjne Policji, przy
wykorzystaniu specjalistycznych srodkow technicznych.

Po zakonhczeniu czynnosci funkcjonariusz policji przekazuje protokolarnie

obiekt Rektorowi.

Postanowienia ko ncowe

Osoba odpowiedzialna za ochrone kompleksu powinna podejmowac
wszelkie czynnosci zmierzajgce do fizycznej i technicznej ochrony obiektu,
uniemozliwiajgce podkiadanie w nim urzadzen wybuchowych.

Rektor powinien na biezaco organizowac szkolenie personelu w zakresie
stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze
posiadac¢ aktualny plan obiektu zawierajacy informacje o rozmieszczeniu
punktow newralgicznych, takich jak: wezly gazowe, energetyczne i wodne,
ktory udostepnia na zadanie funkcjonariusza policji zarzadzajgcego
czynnosciami.

Nalezy zapewni¢ biezgce monitorowanie wiadomosci przekazywanych na
adresy poczty elektronicznej uczelni, podawane do publicznej wiadomosci
jako adresy kontaktowe, pod katem ewentualnego wptywu informacji

0 zagrozeniach dla obiektu.



4. Z trescig niniejszych ,zasad postepowania” nalezy zapoznaé wszystkie
osoby wykonujgce na state obowigzki stuzbowe w uczelni.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona -
zatacznik nr 1 .

6. Niniejsza Instrukcja zostata opracowana w oparciu o ,Instrukcje Alarmowg”
opracowang przez Zespoét Zadaniowy powotany przy Miedzyresortowym
Zespole ds. Zagrozen Terrorystycznych, stanowigcej zalgcznik do

.Narodowego programu antyterrorystycznego”.
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V. ZAL ACZNIKI

POWIADOM

Zakgcznik nr 1
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Policji

Podmiot odpowiedzialny za
zarzadzanie do czasu przybycia
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udzielenie wszechstronnej pomocy w tym
przekazywanie wszelkich informacji
dotycz gcych zdarzenia

Dokonanie klasyfikacji
poziomu ryzyka
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Polecenie dokonania
sprawdzenia pomieszcze n
pod k gtem przedmiotéw
niewiadomego pochodzenia
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zagro zenia
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W przypadku
zlokalizowania
podejrzanych

przedmiotow

W przypadku
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Przeprowadzenie
rozpoznania miniersko
- pirotechnicznego
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niezlokalizowania
podejrzanych
przedmiotow
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Wydanie decyzji
0 ewakuacji os6b
Z zagro zonego obiektu

Dalsze dziatania zgodnie

z wytycznymi Policji

Niski pqziqm Decyzja co do zakresu Brak urz gdzen
2a0iozena realizowanych czynno $ci. SO
Polecenie dokonania
ewakuacji os6b
Z zagro zonego obiektu
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Zako Aczenie akgji




Zatgcznik do Zarzgdzenia nr 62/2014 z dnia 28 listopada 2014 r.

Zalgcznik nr 2
INSTRUKCJA SKROCONA

ZASADY POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE UZYSKALY
INFORMACJE O PODLOZENIU LUB ZLOKALIZOWANIU URZ ADZENIA
WYBUCHOWEGO W OBIEKCIE.

INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA TELEFONICZNIE
Zachowaj spokdj i nie rozlagczaj sie;

Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie;

Popros o powiadomienie o tej sytuacji Rektora, Policji;

Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole,
ktore sie pojawity na wyswietlaczu;

Zapisz doktadnie stowa informaciji przekazanej przez dzwonigcego;

Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze zgtaszajgcym
podtozenie urzgdzenia wybuchowego, ktory pomoze Ci zebra¢ jak najwieksza liczbe informacii ;
Jezeli to mozliwe, nagraj rozmowe;

Badz dostepny i gotowy do przekazania szczegotowych informacji dotyczacych rozmowy
stuzbom przybylym na miejsce.

VV YV VYVVV

INFORMACJA O POD £OZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA OSOBI SCIE
Jesli osoba przekazujaca informacije odejdzie zanotuj, w ktorym Kierunku sie udata;
Powiadom Rektora i Policje;

Zapisz przekazang informacje dokfadnie w ten sam sposoéb, w jaki zostata wyartykutowana;
Zanotuj rysopis osoby, ktora przekazata informacije:

- imie, nazwisko, pseudonim — jesli sg znane,

- pte¢,

- wiek,

- sylwetka (waga/wzrost),

- wlosy i kolor oczu,

- rasa

- typ/kolor ubrania,

- glos (gtosny, gteboki, z akcentem, itp.),

- znaki szczegodlne.

VVVYY

INFORMACJA O POD £OZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA LISTOWNIE
Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom;

Zawiadom Rektora i Policje;

Zapamietaj, kto widziat, dotykat dokument;

Jezeli to mozliwe sfotografuj treS¢ dokumentu

Y V VYV

INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA
POCZTA ELEKTRONICZNA
Zostaw wiadomos¢ otwartg na komputerze;
Zawiadom Rektor, Administratora Systemu Teleinformatycznego, Policje;
Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej temat;
Zanotuj date i czas odebrania wiadomosci.

Y V VYV




Zatgcznik nr 3

WSKAZOWKI PODCZAS PROWADZENIA ROZMOWY TELEFONICZNEJ
TRZYMIJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRA € ROZMOWE

PYTANIA

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba?
Jak wyglada bomba?
Jakiego typu jest ta bomba?
Co spowoduje eksplozje?
Czy podtozytes bombe?
Dlaczego?

Gdzie mieszkasz?

Jak sie nazywasz?
DOKLADNE SEtOWA WYPOWIEDZI

GODZINA. ...

DEUGOSC ROZMOWY ...t e,

GLOS

DZWONIACEGO

- spokojny - nosowy - podekscytowany - sepleni - powolny - chrapliwy - szybki -gleboki —

cichy- przerywany - gtosny - przetyka $line - smiech - gteboko oddychat - ptacz - zatamujacy

sie - normalny - podszywa sie - szczegdlny - akcent - niewyrazny - brzmi znajomo -

wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA ......ovvuvtiiiaeieee e

ODGLOSY W TLE:

- uliczne - maszyny fabryczne - sztucce - zwierzeta - gtosy - dobre potaczenie - megafon

- zakiécenia na linii - muzyka - polaczenie lokalne - odglosy domowe - polgczenie

Zamiejscowe

- silniki - budka telefoniczna - odgtosy biurowe - inne

JEZYK WYPOWWDZI:

- wyksztatcony - niezrozumiaty - wulgarny - nagrany - nieracjonalny - ostrzezenie byto

odczytane - obcy



NAZWISKO ..ot
STANOWISKO .....iviiiiiii i NUMER TELEFONU POD KTORY

ZGLOSZONO

WYPELNIONY FORMULARZ NALE ZY PRZEKAZAC NIEZWLOCZNIE PRZYBYLYM NA
MIEJSCE FUNKCJONARIUSZOM POLICJI

10



Zatgcznik nr 4

ALGORYTM POSTEPOWANIA W PRZYPADKU PRZEKAZANIA INFORMACJI
O PODLOZENIU URZADZENIA WYBUCHOWEGO ZA POMOC A POCZTY
ELEKTRONICZNEJ

» TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

> SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA W SZCZEGOLNOSCI
GDY JEJ ADRES PODANY JEST DO WIADOMO SCI PUBLICZNEJ.

» NIEZLOCZNIE POWIADOM ADMINISTRATORA SYSTEMU
TELEINFORMATYCZNEGO

W przypadku przekazania informacji poczt g elektroniczn g nalezy dazy¢ do uzyskania

i zabezpieczenia nast epujacych danych;

wyeksportowanej  pierwotnej wiadomo $ci e-mail (u bezposredniego adresata,
a nieprzesytanej dalej), ktér a mozna wyedytowa ¢ w programie - Kkliencie poczty
elektronicznej w postaci pojedynczego pliku.

w przypadku braku mo zliwo $ci wyeksportowania catej wiadomo $ci do osobnego pliku,
nalezy zabezpieczy ¢ wytgcznie u jej adresata, oprocz tre $ci samej wiadomo $ci, ,nagtéwek
rozszerzony wiadomo $ci” (wta sciwo sci wiadomo $ci, zrédio wiadomo $ci), czyli fragment
wiadomo $ci zawieraj gcy informacje dot. ,drogi” przebytej przez e-malil, zlozonej z adres6w
IP serwer6w pocztowych wraz z dokladnymi datami, cz  asami, ze szczeg6lnym
uwzgl ednieniem stref czasowych.

w przypadku wykorzystania do powiadomienia komunikatorow nale zy dazyé do ustalenia
zakresu czasowego pot gczenia (wskazanie czasu trwania pot aczenia, konkretnej daty
zwigzanej ze zdarzeniem, konieczne w celu weryfikacji u  zytkownika i przypisywania
nieuzywanego konta nowym u zytkownikom, jak ma to miejsce np. w Gadu-Gadu, czas

logowania | wylogowywania), numeru u 2zytkownika komunikatora, nazwy profilowej
uzytkownika — nick.
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Zatgcznik nr 5

POSTEPOWANIE W PRZYPADKU UJAWNIENIA LUB OTRZYMANIA PRZES YtKI,
MOGACEJ ZAWIERA € URZADZENIE WYBUCHOWE

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:
> NIE PRZEMIESZCZAJ JEJ (TRZYMAN A DELIKATNIE ODLO 2),
> NIE SCISKAJ ANI NIE DEFORMUJ,
> OPUSC POMIESZCZENIE,
> NATYCHMIAST POWIADOM PRZELO ZONYCH | POLICJE.

O wszystkich spostrzezeniach, co do ujawnionej przesyiki nalezy niezwtocznie poinformowaé

interweniujgcego minera — pirotechnika lub przybytego na miejsce funkcjonariusza policji.
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POTWIERDZENIE ZAPOZNANIA SIE Z ,INSTRUKCJ A ALARMOW A"

Zatgcznik nr 6

L.p.

Imie i nazwisko osoby

zapoznanej z ,Instrukcj a...."

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
Zzapoznania z

.nstrukcj a...”

Uwagi
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L.p.

Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
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Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.
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Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

30.

31.

32.

33.

35.

36.

37.

38.

39.
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Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

40.

41.

42.

43.

45.

46.

47.

48.

49.
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Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

50.

51.

52.

53.

55.

56.

57.

58.

59.
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Imie i nazwisko osoby

zapoznanej z ,Instrukcj a....

Data zapoznania

z instrukcj q

Pisemne potwierdzenie
zapoznania z

.nstrukcj a ...”

Uwagi

60.

61.

62.

63.

65.

66.

67.

68.

69.
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