Panstwowa Wy zsza Szkota Zawodowa
w Glogowie
ul. Piotra Skargi 5, 67-200 Gtogow

POLITYKA BEZPIECZE NSTWA

W GEOGOWIE

Dziat Informatyzacji i Dokumentacji Multimedialnej
PWSZ w Glogowie



Spis tre Sci

1. Wstep 1
2. Postanowienia ogolne 2
2.1. Definicie 2
2.2. Cel 4

2.3. Zakres stosowania 4
3. Organizacja przetwarzania danych osobowych
3.1. Administrator danych osobowych 5
3.2. Administrator bezpiecZstwa informacji 5
3.3. Administrator systemu 6
3.4. Pracownik Dziatu Osobowego 7
3.5. Osoba upowaniona do przetwarzania danych osobowych 8
4. Infrastruktura przetwarzania danych osobowych
4.1. Obszar przetwarzania danych osobowych 9
4.2. Zbiory danych 9
4.3. System informatyczny 11
4.4. Ewidencje 12
5. Struktura zbioréw danych, sposéb przeptywu danych systemie i zakres
przetwarzania danych 12
5.1. Zbior danych Kwestury oraz Dziatu Osobowego 12
5.2. Zbiér danych systemu dziekanatowego 14
5.3. Poziom bezpiecZstwa przetwarzania danych osobowych w systemie
informatycznym 15
6. Strategia zabezpieczenia danych osobowych (dzetaiziedne do zapewnienia
poufnaci, integralndci i rozliczalngci przetwarzanych danych) 15
6.1. Bezpieczéstwo osobowe 15
6.2. Strefy bezpieczestwa 16
6.3. Zabezpieczenie spgtu 17
6.4. Zabezpieczenia we wtasnym zakresie 18
6.5. Postpowanie z nénikami i ich bezpiecaestwo 20
6.6. Wymiana danych i ich bezpieadmtwo 21
6.7. Kontrola dos¢pu do systemu 22
6.8. Kontrola dostpu do sieci 23



6.9. Komputery przenane i praca na odlegté 23

6.10.Monitorowanie dosfpu do systemu i jegazyicia 24

6.11.Przeghdy okresowe 25

6.12.Udostpnianie danych osobowych 25

6.13.0dpowiedzialné¢ o0sOb upowznionych do przetwarzania danych

osobowych 27

7. Przeghdy polityki bezpieczéstwa i audyty systemu 27
8. Postanowienia kecowe 28
Literatura Btad! Nie zdefiniowano zaktadki.
Spis rysunkoéw Btad! Nie zdefiniowano zaktadki.
Spis tabel Btad! Nie zdefiniowano zaktadki.



1. Wstep

Wiadze Pastwowej Wyzszej Szkoty Zawodowej w Glogowigwiadome

wagi zagraen prywatnéci, w tym zwlaszcza zagkten danych osobowych
przetwarzanych w zwrku z wykonywaniem zada administratora danych,
deklaruje podejmowanie wszelkich #ivych dziatan koniecznych do
zapobiegania zagreniom, m. in. takim jak:

1.

sytuacje losowe lub nieprzewidziane oddziatywardagnaikow zewswtrznych
na zasoby systemu, jak np.zag, zalanie pomieszciagkatastrofa budowlana,
napad, kradzie wlamanie, dziatania terrorystyczne, niegdana ingerencja
ekipy remontowej;

niewtasciwe parametrgrodowiska, zaktdcafe prae urzadzen komputerowych
(nadmierna wilgotn& lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

awarie spreztu lub oprogramowania, ktére wyrde wskazui na umyglne
naruszenia ochrony danych, nievdiave dziatanie serwisantéw, w tym
pozostawienie serwisantow bez nadzoru, azdagrzyzwolenie na napraw
sprztu zawieragcego dane poza siedzibdministratora danych;

podejmowanie pracy w systemie z przetamaniem lufdlezaniem stosowania
procedur ochrony danych, np. praca osoby, ktorajesé upowaniona do
przetwarzania, proby stosowania nie swojego haislantyfikatora przez osoby
upowanione;

celowe lub przypadkowe rozproszenie danych w imet&m z omingciem
zabezpiecze systemu lub wykorzystaniem goldw systemu informatycznego
administratora danych;

6. ataki z internetu;

7. naruszenia zasad i procedur cgkmaych w dokumentacji z zakresu ochrony

danych osobowych przez osoby upéniane do przetwarzania danych
osobowych, zwizane z nieprzestrzeganiem procedur ochrony darwctym
zwlaszcza:

— niezgodne =z procedurami zdlazenie pracy Ilub opuszczenie
stanowiska pracy (nieprawidtowe vggzenie komputera,
niezablokowanie w§wietlenia tréci pracy na ekranie komputera przed
tymczasowym opuszczeniem stanowiska pracy, pozestav po
zakaczeniu pracy nieschowanych do zamykanych na kluzaf s
dokumentéw zawieragych dane osobowe, niezamdgie na klucz
pokoju po jego opuszczeniu, nieoddanie klucza magonie),

— naruszenie bezpiearwa danych przez nieautoryzowane ich
przetwarzanie,

— ujawnienie osobom nieupow@ionym procedur ochrony danych
stosowanych u administratora danych,

— ujawnienie osobom nieupowaonym danych przetwarzanych przez
administratora danych, w tym rowni@ieumylne ujawnienie danych
osobom postronnym, przebyweym bez nadzoru lub niedostatecznie



nadzorowanym w pomieszczeniach administratora dgnyc
— niewykonywanie stosownych kopii zapasowych,
— przetwarzanie danych osobowych w celach prywatnych,

— wprowadzanie zmian do systemu informatycznego adimatora
danych i instalowanie programéw bez zgody admiaista systemu.

2. Postanowienia ogolne

2.1. Definicje

llekro¢ w polityce bezpieczestwa jest mowa o:

1.

administratorze danych — rozumie si przez to administratora danych
Paistwowej Wy sze] Szkoty Zawodowe] w Gtogowie, reprezentowarmezez
Rektora Uczelni,

administratorze bezpieczéstwa informacji — rozumie sj przez to 0sof
ktorej administrator danych powierzyt pelnienie wigzkéw administratora
bezpieczéstwa informacji reprezentowarprzez Administratora Sieci mgran
Roberta Zybaczskiego,

administratorze systemu — rozumie s przez to pracownika Dziatu
Informatyzacji i Dokumentacji Multimedialnej repe#owanego przez mgran
Pawla Zybaczskiego,

hasle — rozumie si przez to cig znakow literowych, cyfrowych lub innych,
znany jedynie zytkownikowi,

identyfikatorze — rozumie si przez to cig znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikigy osole upowaniona do przetwarzania
danych osobowych w systemie informatycznym,

integralnosci danych — rozumie sj przez to wiéciwos¢ zapewniajca, ze dane
osobowe nie zostaty zmienione lub zniszczone w@paogautoryzowany,
odbiorcy danych — rozumie sj przez to kadego, komu udosgpnia s¢ dane
osobowe, z wyiczeniem:

— o0soby, ktorej dane dotygz

— 0soby upowanionej do przetwarzania danych,

— przedstawiciela, o ktérym mowa w art. 31a ustawy,

— podmiotu, o ktorym mowa w art. 31 ustawy,



— organow pastwowych lub organow samaiau terytorialnego, ktdrym dane
sa udostpniane w zwizku z prowadzonym pagtowaniem,

8. osobie upowanionej do przetwarzania danych osobowych- rozumie si
przez to osof ktéra upowaniona zostata do przetwarzania danych osobowych
przez Rektora Uczelni naspiie,

9. poufnosci danych— rozumie sj przez to wiaciwos¢ zapewniajca, ze dane nie
Sa udosgpniane nieupowaionym podmiotom,

10. przetwarzajacym — rozumie sj przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umoawiezane] zgodnie
z art. 31 ustawy,

11.raporcie — rozumie si przez to przygotowane przez system informatyczny
zestawienia zakresu i #@ przetwarzanych danych,

12.rozliczalnosci — rozumie si przez to wiaciwos¢ zapewniajca, ze dziatania
podmiotu mog by¢ przypisane w sposob jednoznaczny tylko temu pothwio

13.rozporzadzeniu — rozumie si przez to rozpowglzenie Ministra Spraw
Wewrgtrznych 1 Administracji z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oramumka®w technicznych
i organizacyjnych, jakim powinny odpowiadaurzadzenia i systemy
informatyczne stiace do przetwarzania danych osobowych (Dz. U. nt p08@.
1024),

14.sieci telekomunikacyjnej — rozumie si przez to sié telekomunikacyjn
W rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipcQ02 r. — Prawo
telekomunikacyjne (Dz. U. nr 171, poz. 1800 ze)zm.

15.publicznej sieci telekomunikacyjnej— rozumie sj przez to sié publiczry
w rozumieniu art. 2 pkt 29 ustawy z ustawy z dnalipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. nr 171, poz. 1800 ze)zm.

16. serwisancie— rozumie si przez to firng lub pracownika firmy zajmuagej st
sprzedaa, instalacy, napravd i konserwagj sprztu komputerowego,

17.systemie informatycznym administratora danych— rozumie si przez to
sprzt komputerowy, oprogramowanie, dane eksploatowane zespole
wspolpracujcych ze solp urzadzer, programéw procedur przetwarzania
informacji i narzdzi programowych; w systemie tym pracuje co najineeen
komputer centralny i system ten tworzysteleinformatycza administratora

danych,



18.teletransmisji — rozumie sj przez to przesytanie informacji zagpednictwem
sieci telekomunikacyjnej,

19.ustawie — rozumie sj przez to ustaw z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. Dz. U. z 2002 r.01r, poz. 926 ze zm.),

20.uwierzytelnianiu — rozumie si przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej fsamdci podmiotu,

21.uzytkowniku — rozumie si przez to osob upowaniona do przetwarzania

danych osobowych, ktorej nadano identyfikator yprmno hasto.

2.2. Cel

Wdrozenie polityki bezpieczestwa u administratora danych ma na celu
zabezpieczenie przetwarzanych przez niego danyabows/ch, w tym danych
przetwarzanych w systemie informatycznym administeadanych i poza nim, poprzez
wykonanie obowizkow wynikapcych z ustawy i rozpogrzenia.

W zwiazku z tym,ze w obu zbiorach administratora danych przetwarzameicdzy
innymi dane wraliwe, a system informatyczny administratora danypbsiada
szerokopasmowe pgizenie z internetem, niniejsza polityka bezpiéshwa shiy
zapewnieniu wysokiego poziomu bezpietteva danych w rozumieniu 8 6
rozporadzenia. Niniejszy dokument opisuje niedhy do uzyskania tego
bezpieczéstwa zbior procedur i zasad dotgcych przetwarzania danych osobowych

oraz ich zabezpieczenia.

2.3. Zakres stosowania

1. Niniejsza polityka bezpiechastwa dotyczy zarobwno danych osobowych
przetwarzanych w sposob tradycyjny wekgich, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

2. Procedury i zasady okidene w niniejszym dokumencie stosujeg silo
wszystkich o0s6b upowaionych do przetwarzania danych osobowych,
zarowno zatrudnionych, jak i innych, np. wolontagy praktykantow.



3. Organizacja przetwarzania danych osobowych

3.1. Administrator danych osobowych

Administrator danych osobowych reprezentowany pRektora Uczelni realizuje
zadania w zakresie ochrony danych osobowych, wztybaszcza:

1. podejmuje decyzje o celach srodkach przetwarzania danych osobowych
z uwzgkdnieniem przede wszystkim zmian w obemijacym prawie,
organizacji administratora danych oraz technik zpheezenia danych
osobowych;

2. upowania poszczegdlne osoby do przetwarzania danych oosah
w okreslonym indywidualnie zakresie, odpowiageym zakresowi jej
obowigzkow;

3. wyznacza administratora bezpiefiggva informacji oraz okéa zakres jego
zada i czynndci;

4. wyznacza pracownika Dzialu Osobowego jako seil@ego do prowadzenia
ewidencji oséb upowaionych do przetwarzania danych osobowych oraz
pozostatej dokumentacji z zakresu ochrony danycite gako wiaciwy do jej
prowadzenia nie zostanie wskazany w niniejszym daacie inny podmiot;

5. zleca kierownikowi Dzialu Gospodarczo-Technicznedny, we wspoOtpracy
z administratorem systemu oraz administratorem ibezgistwa informacji
zapewnit uytkownikom odpowiednie stanowiska pracy utinwiajace
bezpieczne przetwarzanie danych;

6. podejmuje odpowiednie dziatania w przypadku namiszdub podejrzenia

naruszenia procedur bezpiecznego przetwarzaniacbaspbowych.

3.2. Administrator bezpiecze nstwa informaciji

Administrator bezpieczestwa informacji realizuje zadania w zakresie nadzauad

przestrzeganiem zasad ochrony danych osobowycymwewiaszcza:

1. sprawuje nadzér nad wdmeniem stosownychrodkéw fizycznych, a tate

organizacyjnych i technicznych — w celu zapewnidr@apieczéstwa danych,



2. sprawuje nadzér nad funkcjonowaniem systemu zabezgi, w tym take nad
prowadzeniem ewidencji z zakresu ochrony danych@sgch,

3. koordynuje wewstrzne audyty przestrzegania przepisOw o ochronieyda
osobowych,

4. nadzoruje udogpnianie danych osobowych odbiorcom danych i innym
podmiotom,

5. przygotowuje wnioski zgtoshe rejestracyjnych i aktualizacyjnych zbiorow
danych oraz prowadzi igrkorespondengjz Generalnym Inspektorem,

6. zatwierdza wzory dokumentéw (odpowiednie klauzule dekumentach)
dotyczicych ochrony danych osobowych, przygotowywane prkemorki
organizacyjne administratora danych,

7. nadzoruje prowadzenie ewidencji i innej dokumemtacjzakresu ochrony
danych osobowych przez pracownika Dziatu Osobowego,

8. prowadzi oraz aktualizuje dokumentaojpisupca sposéb przetwarzania danych
osobowych orazsrodki techniczne i organizacyjne zapewsi& ochror
przetwarzanych danych osobowych,

9. podejmuje odpowiednie dziatania w przypadku namiszdub podejrzenia
naruszenia systemu informatycznego,

10.przygotowuje wycigi z polityki bezpieczestwa, dostosowane do zakreséw
obowiazkow oséb upowaianych do przetwarzania danych osobowych,

11.przygotowuje materialty szkoleniowe z zakresu ochralanych osobowych
i prowadzi szkolenia os6b upowdanych do przetwarzania danych osobowych,

3.3. Administrator systemu

Administrator systemu realizuje zadania w zakreaizdzania i bieacego nadzoru

nad systemem informatycznym administratora damycym zwiaszcza:

1. zaradza systemem informatycznym, w ktérym przetwarzandane osobowe,
postugujpc sk hastem dogpu do wszystkich stacji roboczych z pozyciji
administratora,

2. przeciwdziata dogpowi 0s6b niepowotanych do systemu informatycznego,

w ktorym przetwarzaneaglane osobowe,



3. na wniosek pracownika Dziatu Osobowego przydzielal&mu uytkownikowi
identyfikator oraz hasto do systemu informatycznegoaz dokonuje
ewentualnych modyfikacji uprawnie a take usuwa konta aytkownikow
zgodnie z zasadami okftenymi w instrukcji zarzdzania systemem
informatycznym staacym do przetwarzania danych osobowych,

4. nadzoruje dziatanie mechanizméw uwierzytelniarigkownikow oraz kontroli
dostpu do danych osobowych,

5. podejmuje dziatania w zakresie ustalania i kontigdintyfikatorow dosfpu do
systemu informatycznego,

6. wyrejestrowuje #ytkownikbw na polecenie administratora danych lub
pracownika Dziatu Osobowego,

7. zmienia w poszczegolnych stacjach roboczych haskkpml, ujawniagc je
wytacznie danemu aytkownikowi oraz, w razie potrzeby, administratorow
bezpieczéstwa informacji lub administratorowi danych,

8. w sytuacji stwierdzenia naruszenia zabezpigczgstemu informatycznego
informuje administratora bezpiedmwa informacji 0 naruszeniu i wspotdziata
Z nim przy usuwaniu skutkdw naruszenia,

9. prowadzi szczegétoav dokumenta@ naruszé bezpieczastwa danych
osobowych przetwarzanych w systemie informatycznym,

10.sprawuje nadzor nad wykonywaniem napraw, konseamvacaz likwidach
urzadzen komputerowych, na ktérych zapisane slane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniemaz okresowym
sprawdzaniem pod akem ich dalszej przydatéa do odtwarzania danych
w przypadku awarii systemu informatycznego,

11.podejmuje dziatania skace zapewnieniu niezawodtd zasilania komputeréw,
innych uradzeh magcych wptyw na bezpiecastwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wgkgnej i bezpiecznej

teletransmis;ji.

3.4. Pracownik Dzialu Osobowego

Pracownik dzialu osobowego realizuje przede wshaystkastpujace zadania

w zakresie ochrony danych osobowych:



1. prowadzi ewidengjosob upowznionych do przetwarzania danych osobowych.

2. wystkpuje z wnioskiem do administratora danych o nadapewanienia do
przetwarzania danych osobowy&atacznik nr 3.

3. wyskpuje z wnioskiem do administratora danych o zmiaol®wizkow
pracownika upowanionego do przetwarzania danych osobowych,
Zatacznik nr 4.

4. przekazuje informacje do administratora systemu aglanie identyfikatora
i przyznanie hasta osobie upam#onej do przetwarzania danych osobowych.

5. przekazuje informacje do administratora systemu @blakowaniu
I wyrejestrowaniu gytkownika z systemu informatycznego.

6. wystkpuje z wnioskiem o odwotanie upoivaenia do przetwarzania danych

osobowychZatacznik nr 5.

3.5. Osoba upowa zniona do przetwarzania danych osobowych

Osoba upowaiona do przetwarzania danych osobowych jest zolxamna

przestrzeganastpujacych zasad:

1. moze przetwarza&dane osobowe wytznie w zakresie ustalonym indywidualnie
przez administratora danych w upanmeeniu i tylko w celu wykonywania
natazonych na i obowikzkow. Zakres dogpu do danych przypisany jest do
niepowtarzalnego identyfikatorazytkownika, niezkdnego do rozpoezia
pracy w systemie. Rozw#anie stosunku pracy, odwotanie z petnionej funkcji
powoduje wygénigcie upowanienia do przetwarzania danych osobowych;

2. musi zachowa tajemnie danych osobowych oraz przestrzegaocedur ich
bezpiecznego przetwarzania. Przestrzeganie tajgmdanych osobowych
obowizuje przez caly okres zatrudnienia u administrattaaych, a taie po
ustaniu stosunku pracy lub odwotaniu z petnionakdyji;

3. zapoznaje siz przepisami prawa w zakresie ochrony danych osgblo oraz
postanowieniami niniejszej polityki i instrukcji zadzania systemem
informatycznym staacym do przetwarzania danych osobowych;

4. stosuje okrdone przez administratora danych oraz administaator
bezpieczéstwa informacji procedury oraz wytyczne @@g na celu zgodne

z prawem, w tym zwlaszcza adekwatne, przetwarziamgch;



5. korzysta z systemu informatycznego administrataraydh w sposéb zgodny ze
wskazowkami zawartymi w instrukcjach obstugiagdzer wchodzcych w skitad
systemu informatycznego, oprogramowaniasnikow;

6. zabezpiecza dane przed ich ugpataniem osobom nieupow@onym.

4. Infrastruktura przetwarzania danych osobowych

4.1. Obszar przetwarzania danych osobowych

Tabela 1. Wykazu budynkéw i pomieszazevchodacych w sklad obszaru
przetwarzania danych osobowych:

Wykaz budynkow i pomieszcaaevchodzcych w skiad obszaru przedrzania danyc
osobowych

Adres: ul. Piotra Skargi 5, 6200/ Pomieszczenia:

Glogoéw — piwnica serwerownia gtbwna

— parter, numery pokojow: 004, 005,015, 009
— | pigtro, numery pokojéw: 116, 118, 119, 12
— II pigtro, numery pokojow: 221,215, 215
215B, 215C

— Il pigtro, numery pokojow: 321

4.2. Zbiory danych

Wykaz zbioréw danych wraz ze wskazaniem programéstasowanych do przetwarzal
tych danych, zlokalizowanych w Gtogowie przy ulofPa Skargi 5

Programy zastosowal Lokalizacia Miejsce
Lp. |Zbior danych do przetwarzania / zbioru/zajsobu przetwarzania
Nazwa zasobu* danych
Kwestura
| pictro — pokdj
1. |,Kadr Ptace” Platnik Piwnica - 116 .
serwerownia | pictro — pokdj
118
2. |,Kadry Place” Symfonia Premium Piwnica - . | pictro — pokoj
serwerownia 118
Lo | pictro — pokdj
3. |,Finanse i Ksjgowas¢” |Symfonia Premium Piwnica . 116
serwerownia . .
| pigtro — pokgj




118

System obstugi ptatioi

Piwnica -

| pictro — pokdj

U

U

U

4. masowych studentow EORDO serwerownia 116
Lo | pictro — pokdj
5. | VULCAN Place Piwnica - ;19
serwerownia
Dziat Osobowy
6. |,Kadry Place” Symfonia Premium Piwnica - . lll pitro — pokoj
serwerownia 321
7. | Akta osobowe Forma papierowa |1 P&tro = pokoj 1l pietro — pokoj
' pap 321 321
Dziat Organizacji Nauczania
8. | System obstugi studenta EORDO Plwnica - Il pictro — pokoj
serwerownia 221
Excel oraz formqll pietro — pokdj | Il pictro — pokdgj
9. | Harmonogramy obron papierowa 291 291
Dziekanat
10. | System obstugi studenta EORDO Piwnica - . parter — pokoj
serwerownia 009
: parter — pokdj |parter — pokoj
11. | Album studenta Forma papierowa 009 009
Biuro Projektow
Dane uczestnikow [ Ak
12. projektu PEFS- Excel pater — pokoj OQfater — pokdj 004
Dane uczestnikow , o Ak
13. projektu Forma papierowa pater — pokoj Q@ater — pokoj 00"
14. DeI_<IaraCJe Zgfoszedo Forma papierowa pater — pokdj Qpater — pokéj 005
projektu
Dziat Informatyzacji i Dokumentacji Multimedialnej
Oswiadczenia studentow Oswiadczenia | pietro — pokdj |1 pietro — pokgj
15. |z dostpem do sieci WI- . j |1 Pk poKo] 1P pOKO]
= w formie papierowej |122 122
16. | Uzytkownicy sieci WI-FI|Serwer INTRUX Piwnica - | pietro — pokoj
serwerownia 122
17. | System obstugi studenta EORDO Piwnica - | pictro — pokoj
serwerownia 122
Biblioteka Uczelniana
18. System obstugi StUdentaEIBRA Piwnica - pater — pokdj 014

wypozyczalnia

serwerownia

Ot
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19.

A" A

Szkolenia biblioteczne Excel pater — pokoj |(der — pokdj 011

Dziat Gospodarczo-Techniczny

20.

| pietro — pokdj |l pietro — pokdj

Harmonogramy Excel 119 119

Sekretariat Dyrektorow Instytutow

21.

I | pigtro — pokoj |l | pigtro — pokoj
Excel 215, 215A, 215, 215A, 2158,
215B, 215C 215C

Listy pracownikéw dla
Dyrektoréw Instytutow

22.

| | pietro — pokd;j |l | pietro — pokoj
Excel 215, 215A, 215, 215A, 215B,
215B, 215C 215C

Listy studentéw dla
Dyrektorow Instytutow

4.3.

System informatyczny

System informatyczny administratora danych obstagiyvjest przez trzy serwery

zlokalizowane w serwerowni z wydzielprbezpiecza sieck LAN. System ten ma

bezpieczne patzenie z Internetem, ktéry jest zaglzany przez nowoczesny system

INTRUX. W systemie informatycznym przetwarzanelane z nagpujacych komorek:

Kwestury,

Dziatu Organizacji Nauczania,

Dziatu Osobowego,

Dziekanatu,

Biura Projektow,

Dziatu Informatyzacji i Dokumentacji Multimediagdy
Biblioteki Uczelnianej,

Dziatu Gospodarczo-Technicznego,

Sekretariatu Dyrektorow Instytutow.

Poszczegolne stacje roboczg glokalizowane na:

1. parterze — numery pokojow: 004, 005, 022, 009

2. | pietrze — numery pokojéw: 116, 118, 119, 122
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3. Il pictrze — numery pokojow: 221,215, 215A, 215B, 215C
4. 1l pigtrze — numery pokojéw: 321

4.4. Ewidencje

W ramach struktury organizacyjnej administratoranydé prowadzone as
nastpujace ewidencje wchodee w skitad dokumentacji z zakresu ochrony danych
osobowych:

1. Pracownik Dzialu Osobowego prowadzi ewidenoséb upowznionych do

przetwarzania danych osobowych,

2. administrator bezpiecgstwa informacji prowadzi ewidengcj udostpnien
danych odbiorcom danych oraz innym podmiotom,

3. administrator systemu prowadzi ewidendpaset do stanowisk roboczych
poszczegoblnych aytkownikdw oraz ich identyfikatorow, a taé ewidencje:
komputeréw  przerimych, nénikbw  przenénych  oraz kluczy
kryptograficznych.

5. Struktura zbioréw danych, sposob przeptywu danyc hw

systemie i zakres przetwarzania danych

5.1. Zbiér danych Kwestury oraz Dzialu Osobowego

Zbior ten obejmuje dane bylych i obecnych pracoéwiloraz oséBBwiadczcych
ustugi na rzecz administratora danych na innej favde niz stosunek pracy.

Pierwszy zakresdanych tego zbioru, tzn. igi nazwisko osoby, jej adres, numer
telefonu, wysoké& wynagrodzenia, podstawowe, niedhe do ustalenia wysoka
wynagrodzenia, dane dotyge stau pracy, wyksztatcenia, urlopow i zwolhjenumer
dowodu osobistego, numer konta bankowego, numeriNIBSEL, imiona rodzicow,
dat i miejsce urodzenia, daginy jest:

1. upowanionemu pracownikowi Dziatu Osobowego,

2. pracownikom Kwestury.

Dane tego zakresw sudostpniane przez upowaionych pracownikdéw kggowasci

ZUS-owi i urzdom skarbowym.
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Zakres drugi danych tego zbioru obejmuje dane kadrowe (w tyralevdanych
wrazliwych), tj. informacje o odbytych szkoleniach, apkch, doktadne dane dotyce
wyksztatcenia, ewentualnie zainteresawaobby, informacje o posiadanych dzieciach,
zawartych zwizkach matenskich, a take dane o stanie zdrowia, wynikeg
z z&wiadcze lekarskich, wydawanych zwlaszcza w wyniku bagaofilaktycznych
(wstgpnych, okresowych i kontrolnych).

Dostp do tych danych posiadajvytacznie:

1. Rektor Uczelni oraz

2. pracownicy Dziatlu Osobowego.

Dane z zakresu drugiego mphy¢ udosgpniane organom prowagizym kontrot,
w tym zwilaszcza Rsstwowej Inspekcji Pracy iasom powszechnym w zwdku z
prowadzonym pogpowaniem. W systemie informatycznym administratdaaych s
przetwarzane tylko w pierwszym i drugim zakresiea Nolecenie upowaionego
pracownika Dzialu Osobowego pracownicy tego dziadzygotowug w programie
~Edytor tekstu” teksty umow o prac porozumi@ i wypowiedzé zmieniajcych,
informacje o warunkach zatrudnienia, przekazywagedmie z art. 29 KP, zakresy
obowiazkow, korespondengjw sprawie zatrudnienia i wysoé@ zarobkow. Dane teas
niezwtocznie wprowadzane do odpowiednich zasobdwesa.

Dane pierwszego i drugiego zakresu przetwarzarea $omog programu ,Ptace”,
z ktérego niezédne dane g importowane pétautomatycznie do programu ,Ptatnik”
stuzacego do korespondencji z Zaktadem Ubezpig&gotecznych. Kontakt z ZUS-em
odbywa st za pomog poczty elektronicznej i jest uwierzytelniany caroe
zmienianym certyfikatem dagiu z przypisanym mu hastem. Na tym samym
komputerze przetwarzane dane (im¢ i nazwisko, adres, numer rachunku) w systemie
bankowdci elektronicznej za pomac programu ,Przegbarka” i aplikacji
~Bankowas¢”, doskpnej po padczeniu z sieai internet (on-line), w ktérym tworzy i
przelewy wynagrodze Kazdorazowy przelew opatrzony jest bezpiecznym podpise

elektronicznym, sktadanym przez Kwestora lub Rektdczelni.
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5.2. Zbiér danych systemu dziekanatowego

Architektura programu EORDO pozwala pracowaa wielu stanowiskach
rownoczénie. EORDO dba o to aby dane nigdy nie stracityjrsmdi nawet w
przypadku réwnoczesnej edycji tych samych danycdwaéch stanowiskach. EORDO
oferuje wysol wydajnc¢ oraz bardzo bogate movosci konfiguracji pozwalajce na
dostosowanie systemu do indywidualnych potrzeblacze

Transmisja danych pordzy poszczegolnymi warstwami systemu jest szyfr@anian
kompresowana. Administrator programu EORDO zenowhczy¢ mechanizm
wymuszagcy stosowanie tylko silnych haset przeztkownikoOw systemu oraz nie
okresli¢, jak czsto hasta mugzby¢ zmieniane. Wszelkie modyfikacje w bazie danych
sa logowane dziki czemu mana kontrolowd przebieg zrodto zmian.

W systemie $ gromadzone wszystkie dane osobowe ngdmb do prowadzanie i
obstugi

Modut finansowy

* system platngci masowych - generowanie kont wirtualnych dla studw i
kandydatow, importowanie  elektronicznych  wagdw  bankowych,
zaawansowana obstuga zobewan studentow, obstuga platfm w ratach,
generowanie faktur, naliczanie odsetek,

* wydruki raportow finansowych,

e automatyczne przygotowywanie list stypendialnych,

e naliczanie stypendibw w oparciu o0 system konfiguathwch wtyczek
uwzgkdnianie dochodowdrednich studentow,

* generowanie plikéw poleaeprzelewdéw do systemoéw bankowych.

Obstuga procesu dydaktycznego

» lista kurséw na poszczegolnych wydziatach, kierahka
» lista prowadzonych z&¢ w poszczegolnych semestrach,
» lista budynkow i sal w ktorych odbywsesgic zagcia,

» obstuga grup studenckich oraz zbioréw grup studiehck
» obstuga blokéw kurséw (np. blokzykowy)

e zaawansowana obstuga ramowek programowych,

* mozliwos¢ przydzielania grupom studentow czasu zezwolenizapésy,
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e zaawansowane wydruki: suplementy, kartyagsic¢, protokoty egzaminacyjne,

dzienniki studenta i wiele innych.

5.3. Poziom bezpiecze nstwa przetwarzania danych osobowych w

systemie informatycznym

Ze wzgkdu na faktze system informatyczny administratora danychuqabny jest
z publiczry siech telekomunikacyja, zgodnie z 8§ 6 ust. 4 rozpadzenia nalgy
zapewné wysoki poziom bezpiecastwa przetwarzania danych osobowych w systemie
informatycznym. Wynikajce z tego konsekwencje trzeba uwegglic w instrukcji

zarzdzania systemem informatycznym afaym do przetwarzania danych osobowych.

6. Strategia zabezpieczenia danych osobowych (dziat ania
niezbedne do zapewnienia poufno $ci, integralno $ci

I rozliczalno sci przetwarzanych danych)

6.1. Bezpiecze nstwo osobowe

Zachowanie poufndci

1. Administrator danych przeprowadza nabér na wolrena@iiska w drodze
konkursu. Kandydaci na pracownikows slobierani z uwzgldnieniem ich
kompetencji merytorycznych, a takkwalifikacji moralnych. Zwraca siuwag;
na takie cechy kandydata, jak uczciéoodpowiedzialn&t, przewidywalnéé
zachowa.

2. Ryzyko utraty bezpiechastwa danych przetwarzanych przez administratora
danych pojawiajce s¢ ze strony osob trzecich, ktére mpajostp do danych
osobowych (np. serwisanci), jest minimalizowane eprzodpisanie umoéw
powierzenia przetwarzania danych osobowych.

3. Ryzyko ze strony osob, ktére potencjalnie meg tatwiejszy sposob uzyska
dostp do danych osobowych (np. osoby gpjpce pomieszczenia
administratora danych), jest minimalizowane prz@bavihzywanie ich do
zachowania tajemnicy na podstawiegmhrych, pisemnychswiadczé.

Szkolenia w zakresie ochrony danych osobowych

1. Administrator bezpiecZstwa informacji uwzgidnia nasipujacy plan szkola:
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a) szkoli sk kazda osoky, ktéra ma zosta upowaniona do przetwarzania
danych osobowych,

b) szkolenia wewetrzne wszystkich oséb upowaionych do przetwarzania
danych osobowych przeprowadzarevs przypadku kadej zmiany zasad
lub procedur ochrony danych osobowych,

c) przeprowadza si szkolenia dla o0séb innych miupowanione do
przetwarzania danych, §je petnione przez nie funkcje wia Sie z
zabezpieczeniem danych osobowych.

2. Tematyka szkoleobejmuje:

a)przepisy i procedury dotygze ochrony danych osobowych, sp@izania
i przechowywania ich kopii, niszczenia wydrukéw apséw na
nosnikach,

b) sposoby ochrony danych przed osobami postronnyngracedury
udostpniania danych osobom, ktérych one dotycz

c)obowiazki 0s6b upowznionych do przetwarzania danych osobowych i
innych,

d) odpowiedzialné za naruszenie oboyakéw z zakresu ochrony danych
osobowych,

e)zasady i procedury okil®ne w polityce bezpiecastwa.

6.2. Strefy bezpiecze nstwa

W siedzibie administratora danych wydzielono strélezpieczéstwa klasy |
w ktorej dosgp do informacji zabezpieczony jest wesmanymi srodkami kontroli.
W sktad tej strefy wchodz
1. Serwerownia w ktérej mag przebywé& wytacznie pracownicy Dziatu
Informatyzacji i Dokumentacji Multimedialnej, innesoby upowanione do
przetwarzania tylko w towarzystwie tych pracownikéavosoby postronne w
ogole nie maj dostpu; ztazony na portierni klucz do tego pomieszczenia jest
przechowywany w woreczku zalakowanym referentk
2. W strefie bezpieczsstwa klasy Il do danych osobowych majostp wszystkie
osoby upowanione do przetwarzania danych osobowych zgodniakzezami

upowanien do ich przetwarzania, a osoby postronne anagniej przebywa
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tylko w obecnéci pracownika upowmionego do przetwarzania danych
osobowych. Strefa ta obejmuje wszystkie pozostakai@szczenia zaliczone do

obszaru przetwarzania danych w siedzibie admingtalanych.

6.3. Zabezpieczenie sprz etu

1. Serwery § zlokalizowane w odbnym, klimatyzowanym pomieszczeniu,
zamykanym drzwiami antywtamaniowymi z kontroldostpu, systemem
pozarowym, wlamaniowym oraz zalania. W serwerowni mayzebywéa
wytacznie pracownicy Dziatu Informatyzacji i Dokumerjtablultimedialnej,
inne osoby upowanione do przetwarzania tylko w ich towarzystwiepsoby
postronne w ogole nie mgjlostpu.

2. Pracownicy Dzialu Informatyzacji i Dokumentacji Minhedialnej wskazuj
uzytkownikom, jak postpowa, aby zapewni prawidiowg eksploatagj systemu
informatycznego, a zwlaszcza:

» ochrore noénikdw przenénych — w tym take nagnikow danych, na ktorych
przechowywaneaskopie zapasowe,
* prawidtowq lokalizacg komputerow.

3. Wszystkie urzdzenia systemu informatycznego administratora dangc
zasilane za pwednictwem zasilaczy awaryjnych (UPS).

4. Okablowanie sieciowe zostato zaprojektowane w fBs8b,ze dosgp do lini
teletransmisyjnych jest mibwy tylko z pomieszcze zamykanych na klucz.
Ponadto kable sieciowe nie kezya sie z okablowaniem zasilagym, co
zapobiega interferencjom.

5. Biezaca konserwacja spgial wykorzystywanego przez administratora danych do
przetwarzania danych prowadzona jest tylko przegp jeracownikow, przede
wszystkim zatrudnionych w dziale informatyki. Natest powane naprawy
wykonywane przez personel zestmzny realizowane a w siedzibie
administratora danych po zawarciu z podmiotem wykg@ym napraw umowy
0 powierzenie przetwarzania danych osobowych, stjeeej kary umowne za
naruszenie bezpieazstwa danych.

6. Administrator systemu dopuszcza konserwowanie irava&p sprztu poza
siedzily administratora danych jedynie po trwalym usoni danych

osobowych. Zayty sprzt stuzacy do przetwarzania danych osobowychzmo
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by¢ zbywany dopiero po trwatym uswoiu danych, a usdzenia uszkodzone
moga by¢ przekazywane w celu utylizacji e trwate usungcie danych
wymagatoby nadmiernych naktadow ze strony admiista) widciwym
podmiotom, z ktérymi tale zawiera & umowy powierzenia przetwarzania
danych.

7. Na stacjach roboczych catej sieci uczelnianej jesinstalowany e-Agent
systemu E- Audytor nowej generacji zaprojektowangmwykorzystaniem
najnowszych technologii w sposéb kompleksowy itglany z uwzgidnieniem
pelinego spektrum aspektéw awéanych z zarmgzaniem zasobami
informatycznymi: spra, oprogramowanie, pliki, licencje, serwis i konsacja,
upgrade sprgu i oprogramowania, planowanie i rozliczanie. Sgstumaliwia
monitoring wydrukow, kompleksowe zadzanie majtkiem IT, zdal kontrok
stanowisk (eRemoteDesktop), dysponowanie instatacizzy konfiguracjami

(Task Server), automatyzagroceséw administracyjnych i wiele innych.

Wszystkie awarie, dziatania konserwacyjne i napraystemu informatycznega s
opisywane w stosownych protokotach, podpisywany@ez osoby w tych dziataniach
uczestniczce, a take przez administratora bezpieageva informacji.

6.4. Zabezpieczenia we wiasnym zakresie

Niezwykle wane dla bezpieczastwa danych jest wyrobienie przezzda osole
upowaniom do przetwarzania danych lubyskownika nawyku:

1. ustawiania ekranéw komputerowych tak, by osoby owagane nie mogty
oglada ich zawartéci, a zwtaszcza nie naprzeciwko wa@a do pomieszczenia,

2. niepozostawiania bez kontroli dokumentow,smkow danych i sprdu w
hotelach i innych miejscach publicznych oraz w saimoolach;

3. dbania o prawidiow wentylacg komputeréw (nie mma zastania kratek
wentylatorow meblami, zastonami lub stadvieomputeréw ta przyscianie);

4. niepodhczania do listew podtrzymagych napécie przeznaczonych dla spta
komputerowego innych ugdzen, szczegodlnie tych tatwo powoduajch specia

(np. grzejniki, czajniki, wentylatory);
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5. pilnego strzeenia akt, dyskietek, pagti przendnych i komputeréw
przengnych;

6. kasowania po wykorzystaniu danych na dyskach p&rsot;

7. niewywania powtornie dokumentow zadrukowanych jednostie;

8. niezapisywania hasta wymaganego do uwierzytelniesgaw systemie na
papierze lub innym rimiku;

9. powstrzymywania si przez osoby upowaione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramagvain konfiguracg
powierzonego spetu (szczegolnie komputeréw przeéngch), nawet gdy z
pozoru mogtoby to usprawhiprag lub podnié¢ poziom bezpiecAstwa
danych;

10.przestrzegania przez osoby upaniane do przetwarzania danych osobowych
swoich uprawnig# w systemie, tj. whkciwego korzystania z baz danych,
uzywania tylko wtasnego identyfikatora i hasta oréasswania s do zalecé
administratora bezpiecastwa informacji;

11.opuszczania stanowiska pracy dopiero po aktywizawarygaszacza ekranu
lub po zablokowaniu stacji roboczej w inny sposéb;

12.kopiowania tylko jednostkowych danych (pojedynczyaltkoéw). Obowhzuje
zakaz robienia kopii catych zbioréw danych lub ¢hkich czsci, ktére nie §
konieczne do wykonywania oboyzkOow przez pracownika. Jednostkowe dane
moga by¢ kopiowane na rimiki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamigch na klucz szafach. Po ustaniu
przydatndci tych kopii dane nalg/ trwale skasowa lub fizycznie zniszczy
nosniki, na ktorych g przechowywane;

13.udostpniania danych osobowych pogztelektronicza tylko w postaci
zaszyfrowanej;

14.niewynoszenia na jakichkolwiek ¢mkach catych zbiorow danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyaoey;

15.wykonywania kopii roboczych danych, na ktoryclk swasnie pracuje, tak
czesto, aby zapobiec ich utracie;

16.konczenia pracy na stacji roboczej po wprowadzeniuycarprzetwarzanych
tego dnia w odpowiednie obszary serwera, a c¢pasgt prawidiowym
wylogowaniu st uzytkownika i wylaczeniu komputera oraz odciu napecia w
UPS i listwie;
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17.niszczenia w niszczarce lub chowania do szaf zanydtana klucz wszelkich
wydrukow zawierajcych dane osobowe przed opuszczeniem miejsca goacy,
zakaczeniu dnia pracy;

18.niepozostawiania 0sOb postronnych w pomieszczemidforym przetwarzane
sa dane osobowe, bez obeéoioosoby upowznionej do przetwarzania danych
osobowych;

19.zachowania tajemnicy danych, w tym zakvobec najb#iszych;

20.chowania do zamykanych na klucz szaf wszelkich zwierajcych dane
osobowe przed opuszczeniem miejsca pracy, poizakaiu dnia pracy;

21.umieszczania kluczy do szaf w ustalonym, przeznmagnodo tego miejscu po
zakaczeniu dnia pracy;

22.zamykania okien w razie opaddéw czy innych zjawiskasferycznych, ktore
moa zagrozé bezpieczastwu danych osobowych;

23.zamykania okien w razie opuszczania pomieszczemidym zwilaszcza po
zakaczeniu dnia pracy;

24.zamykania drzwi na klucz po zakzeniu pracy w danym dniu i zZtenia klucza

na portierni.

6.5. Postepowanie z no snikamiiich bezpiecze nstwo

Osoby upowaznione do przetwarzania danych osobowych powinny igam

zwlaszczaze:

1. dane z nénikbw przenénych nielegdacych kopiami zapasowymi po
wprowadzeniu do systemu informatycznego administealanych powinny gy
trwale usuwane z tych #&wikow przez fizyczne zniszczenie (np. ptyty CD-
ROM) lub usungcie danych programem trwale usugggim pliki. J&li istnieje
uzasadniona konieczfy dane pojedynczych oséb (a nie cate zbiory czy
szerokie wypisy ze zbiorébw) megby¢ przechowywane na specjalnie
oznaczonych nmikach. N@niki te musa by¢ przechowywane w zamksych
na klucz szafach, nieudgphianych osobom postronnym. Po ustaniu
przydatndci tych danych neniki powinny by¢ trwale kasowane lub niszczone;

2. uszkodzone nmiki przed ich wyrzuceniem nalg zniszczy fizycznie w

niszczarce stacej do niszczenia Baikow;
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3.

zabrania @ powtornego #ywania do spormzania brudnopiséw pism
jednostronnie zadrukowanych kartsljezawierap one dane chronione. Zaleca
sig natomiast dwustronne drukowanie brudnopiséw pisnspbradzanie
dwustronnych dokumentow;

po wykorzystaniu wydruki zawiergge dane osobowe nalecodziennie przed
zakaiczeniem pracy zniszcgyw niszczarce. O ile to mbwe, nie naley
przechowywa takich wydrukow w czasie dnia na biurku ani teynost poza

siedzilg administratora danych.

6.6. Wymiana danych i ich bezpiecze nstwo

1.

Bezpieczastwo danych, a w szczegokod ich integralné¢ i dostpnasé, w
duzym stopniu zalgy od zdyscyplinowanego, codziennego umieszczania
danych w wyznaczonych zasobach serwera. Pozwala pzynajmniej w
pewnym stopniu — unikig wielokrotnego wprowadzania tych samych danych
do systemu informatycznego administratora danych.

Sporadzanie kopii zapasowych nagtije w trybie opisanym w pkt 7 instrukcji
zaradzania systemem informatycznym &toym do przetwarzania danych
osobowych.

Inne wymogi bezpieczstwa systemowega Dkreslane w instrukcjach obstugi
producentow spkzu i uzywanych programow, wskazowkach administratora
bezpieczéstwa informacji oraz ,Instrukcji zagdzania systemem
informatycznym stzacym do przetwarzania danych osobowych”.

Poczt elektroniczm mozna przesyta tylko jednostkowe dane, a nie cate bazy
lub szerokie z nich wypisy i tylko w postaci zaspyfanej. Chroni to przesytane
dane przed ,przestuchami” na liniach teletransmiggh oraz przed
przypadkowym rozproszeniem ich w Internecie.

Przed atakami z sieci zewtrznej wszystkie komputery administratora danych
(w tym takze przenéne) chronionegsrodkami dobranymi przez administratora
systemu w porozumieniu z administratorem bezpiestnea informacji. Wane
jest, by uytkownicy zwracali uwag na to, czy uradzenie, na ktorym pracyj
domaga s aktualizacji tych zabezpieazeO wszystkich takich przypadkach

nalezy informowa administratora bezpieczsgtwa informacji lub pracownikéw
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(urzadzen, programow) bezpiecastwa.

6. Administrator systemu w porozumieniu z administrato bezpieczestwa
informacji dobiera elektroniczngodki ochrony przed atakami z sieci stosownie
do pojawiania s nowych zagreen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia st do systemu), a tak stosownie do rozbudowy systemu
informatycznego administratora danych i pekgizania bazy danych.
Jednoczénie naley zwrac& uwag;, czy rozwijajcy sk system zabezpiecze
sam nie wywotuje nowych zagien.

7. Nalezy stosowa nastpujace sposoby kryptograficznej ochrony danych:

— przy przesytaniu danych za pomqaoczty elektronicznej stosujegPOP —
tunelowanie, szyfrowanie pgzenia,

— przy przesytaniu danych pracownikow, niedbych do wykonania
przelewdéw wynagrodze wzywa sk bezpiecznych stron https://.

6.7. Kontrola dost epu do systemu

Poszczegdlnym osobom upamionym do przetwarzania danych osobowych
przydziela s konta opatrzone niepowtarzalnym identyfikatorempiiiwiajace dostp
do danych, zgodnie z zakresem upgmania do ich przetwarzania. Administrator
systemu lub z jego upowaienia inny pracownik Dziatu Informatyzacji i Dokemtaciji
Multimedialne] po uprzednim przedieniu upowanienia do przetwarzania danych
osobowych przez pracownika Dzialu Osobowego, pieyd pracownikowi
upowanionemu do przetwarzania danych konto w systeni@nmatycznym, dogpne
po wprowadzeniu prawidtowego identyfikatora i uwelnieniu hastem. System
wymusza zmia@ hasta przy pierwszym logowaniu.

W razie potrzeby, po uzyskaniu uprzedniej akceptaedministratora
bezpieczéstwa informacji, administrator systemu lub z jegpowaznienia inny
pracownik Dzialu Informatyzacji i Dokumentacji Mutedialnej mae przydzielt
konto opatrzone identyfikatorem osobie upomwiane]; do przetwarzania danych
osobowych, nieposiadggej statusu pracownika.

Pierwsze hasto wymagane do uwierzytelnienia v8i systemie przydzielane jest

przez administratora bezpieéséwa informacji po odebraniu od osoby updénianej
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do przetwarzania danychwiadczenia zawieragego zobowizanie do zachowania w
tajemnicy pierwszego i naginych haset oraz potwierdzenie odbioru pierwszegbah

Do zagwarantowania poufé@ i integralndci danych osobowych konieczne jest
przestrzeganie przezzytkownikébw swoich uprawnie w systemie, tj. wiciwego
korzystania z baz danych,zywania tylko wilasnego identyfikatora i hasta oraz
stosowania gi do zalecé administratora bezpieargwa informacji i pracownikéw

Dziatu Informatyzacji i Dokumentacji Multimedialnej

6.8. Kontrola dost epu do sieci

1. System informatyczny posiada szerokopasmoweacpehie z Internetem.
Doskp do niego jest jednak ograniczony. Na poszczegbingtacjach
roboczych mena przegida tylko wyznaczone strony www.

2. Administrator danych wykorzystuje centralmapoe sieciowa w celu separacji
lokalnej sieci od publicznej sieci telekomunikaajjn

3. Korzystanie z zasobdéw sieci wegtrenej (intranet) jest midiwe tylko w
zakresie uprawnie przypisanych do danego konta osoby upowanej do
przetwarzania danych osobowych.

4. Operacje za poednictwem rachunku bankowego administratora damgake
wykonywa wytacznie pracownik Kwestury, upowmaiony przez Rektora
Uczelni, po uwierzytelnieniu sizgodnie z procedurami oktenymi przez bank

obstugujcy rachunek.

6.9. Komputery przeno $ne i praca na odlegto $¢é

1. Urzadzenia przerime oraz néniki danych wynoszone z siedziby administratora
danych nie powinny hiypozostawiane bez nadzoru w miejscach publicznych.
Komputery przenine naley przewoz¢ w stuwzbowych torbach, stosowanie
wiasnych charakterystycznych toreb na laptopy esé gopuszczalne.

2. Nie nalery pozostawié bez kontroli dokumentow, ¥oikow danych i sprgu w
hotelach i innych miejscach publicznych ari v samochodach.

3. Informacje przechowywane na gdzeniach przerimych lub komputerowych
nosnikach danych naky chront przed uszkodzeniami fizycznymi, a ze
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wzgledu na dziatanie silnego pola elektromagnetyczneglezy przestrzega
zalecé producentéw dotyarych ochrony spegu.

4. Wykorzystywanie komputeréw przesmych administratora danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w idrznajduje si osoba
upowaniona do przetwarzania danych osobowych, stwarzarunka
minimalizujace ryzyko zapoznania¢sz danymi przez osoby nieupomaone.
W konsekwencji korzystanie z komputera przgmgo ldzie z reguly
niedozwolone w restauracjach cagdkach komunikacji publicznej.

5. W domu niedozwolone jest udgphianie domownikom komputera przénego
nalezacego do administratora danych.zytkownik powinien zachowa w
tajemnicy wobec domownikow identyfikator i hastotokych podanie jest
konieczne do rozpogzia pracy na komputerze przéngm administratora
danych.

6. Administrator systemu w razie potrzeby wskazuje akuinencie powierzenia
komputera przersmego osobie upowaionej do przetwarzania danych
osobowych konieczr$é i czgstotliwos¢ sporadzania kopii zapasowych danych
przetwarzanych na komputerze prz@non oraz okréa zasady:

— postpowania w razie nieobecém w pracy diiszej nz 5 dni. Jéli
komputer przenmy nie mae by zwrécony przed okresem
nieobecnéci, to wytkownik tego komputera powinien niezwiocznie
powiadomé o tym administratora bezpiedmwa informacji i uzgodsi
Z nim zwrot komputera przefsreego administratorowi danych;

— zwrotu sprztu w razie zakaczenia pracy u administratora danych.

7. W zakresie nieuregulowanym w polityce bezpiési®a stosuje sido pracy z
wykorzystaniem komputeréw przeimych postanowienia instrukcji zadzania
systemem informatycznym siacym do przetwarzania danych osobowych.

6.10. Monitorowanie dost epu do systemuijego u 2zycia

System informatyczny administratora danydédzi, kto, kiedy i jakie programy
uruchamia na poszczegélnych stacjach roboczych.adRonsystem ten zapewnia
odnotowanie:

1. daty pierwszego wprowadzenia danych do systemu,

24



2. identyfikatora aytkownika wprowadzacego dane osobowe do systemu,

3. zrodta danych - w przypadku zbierania danych niesaby, ktérej one dotyaz

4. informacji o odbiorcach w rozumieniu art. 7 pkt€awy, ktérym dane osobowe
zostaty udosfpnione, o dacie i zakresie tego udpsienia,

5. sprzeciwu wobec przetwarzania danych osobowychpo/k mowa w art. 32
ust. 1 pkt 8 ustawy.

6.11. Przegl gdy okresowe

1. Administrator bezpiecZstwa informacji przeprowadza raz w roku praeg|
przetwarzanych danych osobowych podtekn celowdéci ich dalszego
przetwarzania. Osoby upowaone do przetwarzania danych osobowych, w tym
zwtaszcza kierownicy poszczegolnych dziatdsvpbowirzani wspotpracowaz
administratorem bezpieargtwa informacji w tym zakresie i wskazygvanu
dane osobowe, ktére powinny zastsunete ze wzgidu na zrealizowanie celu
przetwarzania danych osobowych lub brak ich adekwet do realizowanego
celu.

2. Administrator bezpieczstwa informacji mee zaradzic przeprowadzenie
dodatkowego przegtlu w wyzej okr&glonym zakresie w razie zmian w
obowiazujacym prawie, ograniczagych dopuszczalny zakres przetwarzanych
danych osobowych. Dodatkowy przggjljest maliwy takze w sytuacji zmian

organizacyjnych administratora danych.

6.12. Udost epnianie danych osobowych

Udostepnianie danych osobowych na podstawie ustawy

Udostpnianie danych osobowych odbiorcom danychzennasipi¢ wytacznie po
ztozeniu wypetnionego wniosku, ktdrego wzér zostat lasta w zahczniku nr 1 do
rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 22 kwietnia 2004
r. w sprawie okrédenia wzorow wniosku o udaginienie danych osobowych, oraz
imiennego upowaienia i legitymacji stabowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych @ahik nr 6 do niniejszej Polityki
Bezpieczéstwa)
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Udostepnianie danych osobowych na podstawie ustaw szczégah

» Udostpnianie informacji Policji

1. Udostpnianie danych osobowych funkcjonariuszom poliggzennasipic¢ tylko
po przedigeniu wniosku o przekazanie lub udgstienie informacji. Wniosek
ten powinien mié forme pisemn i zawier#:

— 0znaczenie wnioskodawcy,

— wskazanie przepiséw uprawrgaych do dosfpu do informacji,

— okreslenie rodzaju i zakresu potrzebnych informacji ofakmy ich
przekazania lub udaginienia,

— wskazanie imienia, nazwiska i stopnia Zawego policjanta
upowanionego do pobrania informacji lub zapoznangszsich trecia.

2. Udostpnianie danych osobowych na podstawie ustnego wumipawieragcego
wszystkie powysze cztery elementy wniosku pisemnegozenoasipi¢ tylko

wtedy, gdy zachodzi konieczffo niezwlocznego dziatania, np. w trakcie

poscigu za osodp podejrzan 0 popetnienie czynu zabronionego albo podczas

wykonywania czynn€ci majpcych na celu ratowanigycia i zdrowia ludzkiego
lub mienia.

3. Osoba udogpniagca dane osobowe jest obawana zagdat od policjanta
pokwitowania pobrania dokumentéw zawiacgich informacje przekazane na
podstawie pisemnego wniosku albo potwierdzeniaufaktyskania wgidu w
tres¢ informacji. Policjant jest obowzany do pokwitowania lub potwierdzenia.

4. J&li informacje & przekazywane na podstawie ustnego wniosku, zpale
stosownie do okoliczrsgi zwrock sie z praéba o pokwitowanie albo
potwierdzenie. Ji pokwitowanie albo potwierdzenie ze wzdu na
okolicznaci udostpniania nie 8 mazliwe, osoba udosgpniajgca informacje
sporzdza na¢ okoliczng¢ notatle stuzbows.

5. J&li policjant pouczyt osob udostpniajpca informacje o konieczrii
zachowania w tajemnicy faktu i okoliczw przekazania informacji, to
okoliczna¢ ta jest odnotowywana w rejestrze udpsien niezalenie od
odnotowania faktu udogtnienia informaciji.
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6.13. Odpowiedzialno $¢é os6b upowa znionych do przetwarzania danych
osobowych

Niezastosowanie &i do prowadzonej przez administratora danych palityk
bezpieczéstwa przetwarzania danych osobowych, ktorej zzai@ okréla niniejszy
dokument, i naruszenie procedur ochrony danychzppzacownikéw upowanionych
do przetwarzania danych osobowychzedy potraktowane jako ekkie naruszenie
obowiazkow pracowniczych, skutkage rozwizaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu Pracgzaleznie od rozwizania
stosunku pracy osoby popetnicg przesipstwo leda pocagane do odpowiedzialdoi
karnej zwtaszcza na podstawie art. 51-52 ustawy a@rd 266 Kodeksu Karnego.
Przyktadowo przespstwo mana popetni wskutek:

1. stworzenia maiwosci dostpu do danych osobowych  osobom

nieupowanionym albo osobie nieupowaionej,

2. niezabezpieczenia srwka lub komputera przedoego,

3. zapoznania 8i z hastem innego pracownika wskutek wykonania

nieuprawnionych operacji w systemie informatyczrgaministratora danych.

7. Przeglady polityki bezpiecze nAstwa i audyty systemu

Polityka bezpieczestwa powinna by poddawana przegdowi przynajmniej raz na
rok. W razie istotnych zmian dotygzych przetwarzania danych osobowych
administrator bezpiecastwa informacji mee zaradzic przeghd polityki
bezpieczéstwa stosownie do potrzeb.

Administrator bezpiecZstwa informacji analizuje, czy polityka bezpieigeva i
pozostata dokumentacja z zakresu ochrony danydioesah jest adekwatna do:

1. zmian w budowie systemu informatycznego,

2. zmian organizacyjnych administratora danych, w mgwniez zmian statusu

0s6b upowanionych do przetwarzania danych osobowych,

3. zmian w obowdzujacym prawie.

Administrator bezpieczsstwa informacji po uzgodnieniu z Rektorem Uczeloize
stosownie do potrzeb, przeprowadavewrgtrzny audyt zgodriwi przetwarzania
danych z przepisami o ochronie danych osobowyctegPowadzenie audytu wymaga

uzgodnienia jego zakresu z administratorem systedakres, przebieg i rezultaty
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audytu dokumentowanea sna pimie w protokole podpisywanym zaréwno przez
administratora bezpiecastwa informacji, jak i kierownika Dziatu Informatge;ji
i Dokumentacji Multimedialnej.

Rektor bionc pod uwag wnioski administratora bezpieamdwa informacji, mee

zleci przeprowadzenie audytu zegwznego przez wyspecjalizowany podmiot.

8. Postanowienia ko Acowe

Kazda osoba upowaiona do przetwarzania danych osobowych zobpavia jest
zapozna si¢ przed dopuszczeniem do przetwarzania danych gjsaym dokumentem
oraz ztay¢ stosowne fwiadczenie, potwierdzage znajomex jego tréci.

Kazdej osobie upowanionej do przetwarzania danych administrator bezgestwa
informacji przekazuje wyag z polityki bezpieczestwa, a aytkownikom dodatkowo z
instrukcji zaradzania systemem informatycznym &aym do przetwarzania danych

osobowych, przygotowany z uwzgdhieniem stanowiska tej osoby (obgzkow).
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