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1. Celinstrukcji

Instrukcja  okréla  sposob zarglzania  systemem informatycznym,
wykorzystywanym do przetwarzania danych osobowpchez administratora danych —
w celu zabezpieczenia danych osobowych przed zagiami, w tym zwlaszcza przed
ich udosgpnieniem o0sobom nieupow@onym, nieautoryzowan zmiara, utrat,

uszkodzeniem lub zniszczeniem.

2. Definicje

llekro¢ w instrukcji jest mowa o:

1. administratorze danych — rozumie si przez to administratora danych
Paistwowej Wyzszej Szkoty Zawodowej w Glogowie, reprezentowamerez
Rektora Uczelni,

2. administratorze bezpieczéstwa informacji — rozumie si przez to 0sof
ktérej administrator danych powierzyt petnienie wigzkéw administratora
bezpieczéstwa informacji reprezentowarprzez administratora sieoigr inz.
Roberta Zybaczyaskiegq

3. administratorze systemu — rozumie s przez to pracownika Dziatu
Informatyzacji i Dokumentacji Multimedialnej repetowanego przeangr
inz. Pawla Zybaczyiskiegq

4. hasle — rozumie sj przez to cig znakow literowych, cyfrowych lub innych,
znany jedynie ziytkownikowi,

5. identyfikatorze — rozumie si przez to cig znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikigy osole upowaniona do przetwarzania
danych osobowych w systemie informatycznym,

6. integralnosci danych— rozumie si przez to wtaciwos¢ zapewniajca, ze dane
osobowe nie zostaty zmienione lub zniszczone w@paogautoryzowany,

7. odbiorcy danych — rozumie si przez to kadego, komu udogpniane § dane
osobowe, z wyjczeniem:

— o0soby, ktérej dane dotygz

— o0soby upowznionej do przetwarzania danych,

— przedstawiciela, o ktbrym mowa w art. 31a ustawy,
— podmiotu, o ktorym mowa w art. 31 ustawy,

— organow pastwowych lub organéw samaidu terytorialnego, ktorym
dane g udostpniane w zwizku z prowadzonym pagiowaniem,

8. osobie upowanionej do przetwarzania danych osobowych- rozumie s
przez to osofy ktéra upowaniona zostata do przetwarzania danych osobowych
przez Rektora Uczelni nagpnie,



9. poufnosci danych— rozumie si przez to whaciwos¢ zapewniajca, ze dane nie
Sa udosgpniane nieupowalionym podmiotom,

10. przetwarzajacym — rozumie sj przez to podmiot, ktoremu zostato powierzone
przetwarzanie danych osobowych na podstawie umoawiezanej zgodnie
z art. 31 ustawy,

11.raporcie — rozumie si przez to przygotowane przez system informatyczny
zestawienia zakresu i #@ przetwarzanych danych,

12.rozliczalnosci — rozumie si przez to wiaciwos¢ zapewniajca, ze dziatania
podmiotu mog by¢ przypisane w sposob jednoznaczny tylko temu pothwio

13.rozporzadzeniu — rozumie si przez to rozporgzenie Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraminkew technicznych
i organizacyjnych, jakim powinny odpowiadaurzadzenia i systemy
informatyczne stiace do przetwarzania danych osobowych (Dz. U. nr p68.

1024),
14.sieci telekomunikacyjnej — rozumie si przez to sié telekomunikacyja
w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipcQ02 r. — Prawo

telekomunikacyjne (Dz. U. nr 171, poz. 1800 ze)zm.

15. publicznej sieci telekomunikacyjnej— rozumie sj przez to sié publiczra
w rozumieniu art. 2 pkt 29 ustawy z ustawy z dngalibca 2004 r. — Prawo
telekomunikacyjne (Dz. U. nr 171, poz. 1800 ze)zm.

16. serwisancie— rozumie s przez to firmg lub pracownika firmy zajmuagej sk
sprzedaa, instalacy, napraw i konserwag sprztu komputerowego,

17.systemie informatycznym administratora danych — rozumie si przez to
sprzt komputerowy, oprogramowanie, dane eksploatowane z&gspole
wspotpracuicych ze solp urzadzen, programoOw, procedur przetwarzania
informacji i narzdzi programowych; w systemie tym pracuje co najijnjegen
komputer centralny i system ten tworzy¢steleinformatycza administratora
danych,

18.teletransmisji — rozumie sj przez to przesytanie informacji zagpednictwem
sieci telekomunikacyjnej,

19.ustawie — rozumie sj przez to ustaw z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. Dz. U. z 2002 .01, boz. 926 ze zm.),

20.uwierzytelnianiu — rozumie si przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej fmamdci podmiotu,

21.uzytkowniku — rozumie si przez to osob upowaniona do przetwarzania
danych osobowych, ktérej nadano identyfikator iyprno hasto.

3. Poziom bezpiecze nstwa

Uwzgledniapc kategorie danych osobowych oraz konieégna@achowania

bezpieczéstwa ich przetwarzania w systemie informatycznyragaonym z publicza



siech telekomunikacyjn, wprowadza si ,poziom wysoki” bezpieczastwa

W rozumieniu 8 6 rozposgrzenia.

4. Nadawanie i rejestrowanie (wyrejestrowywanie) up rawnie n

do przetwarzania danych w systemie informatycznym

Nadawanie i rejestrowanie uprawnie

1. Dostp do systemu informatycznego &uego do przetwarzania danych
osobowych mge uzyska wytacznie osoba upowaiona do przetwarzania
danych osobowych, zarejestrowana jakgtkownik w tym systemie przez
administratora systemu na wniodekialu Osobowego

2. Administrator systemu jest obaygany upowani¢ co najmniej jednego
pracownika Dziatu Informatyzacji do rejestracjzytkownikbw w systemie
informatycznym w czasie swojej nieobeéaicdtuzszej nz 14 dni.

3. Rejestracja iytkownika, o ktérej mowa w pkt 1, polega na nadaniu
identyfikatora i przydzieleniu hasta oraz wprowadmnetych danych do bazy
uzytkownikow systemu.

Wyrejestrowywanie uprawnien

1. Wyrejestrowania #ytkownika z systemu informatycznego dokonuje
administrator systemu na wniosé&kzialu Osobowego

2. Wyrejestrowanie, o ktorym mowa w ust. 1, zaani€ charakter czasowy lub
trwaty.

3. Wyrejestrowanie nagpuje poprzez:

- zablokowanie kontaaytkownika do czasu ustania przyczyny uzasadogjj
blokad: (wyrejestrowanie czasowe),

- usungcie danych #ytkownika z bazy #ytkownikow systemu
(wyrejestrowanie trwate).

4. Czasowe wyrejestrowanie zytkownika z systemu informatycznego musi
nastpi¢ w razie:

- nieobecnéci uzytkownika w pracy trwajcej diwzej niz 21 dni
kalendarzowych,

- zawieszenia w petnieniu obayzkow stzbowych.

5. Przyczym  czasowego  wyrejestrowania zytkownika z  systemu
informatycznego mge by¢:

- wypowiedzenie umowy 0 pracy,

- wszczcie posgpowania dyscyplinarnego wzglem osoby upowaionej do
przetwarzania danych osobowych.

6. Przyczyn trwatego wyrejestrowaniazytkownika z systemu informatycznego



jest rozwizanie lub wygsniecie stosunku pracy lub innego stosunku prawnego,
w ramach ktoérego zatrudniony bytydkownik.

5. Metody i srodki uwierzytelnienia oraz procedury zwi  gzane

z ich zarz gdzaniem i u zytkowaniem

Identyfikator

1. ldentyfikator sklada si z széciu znakow, z ktorych dwa pierwsze
odpowiadai dwdém pierwszym literom imieniazytkownika, a cztery kolejne —
czterem pierwszym literom jego nazwiska. W iderkigforze pomija si polskie
znaki diakrytyczne.

2. W przypadku zbignosci nadawanego identyfikatora z identyfikatorem
wczenie] zarejestrowanego zytkownika administrator systemu, za zgod
administratora bezpiecastwa informaciji, nadaje inny identyfikator, og¢istijac od
zasady okrdonej w pkt 1.

Hasto uzytkownika

3. Hasto powinno skladasie z unikalnego zestawu co najmnigjndu znakdw,
zawierd& mate i wielkie litery oraz cyfry lub znaki speajal Hasto nie mae by
identyczne z identyfikatoremzytkownika ani jego imieniem lub nazwiskiem.

4. System informatyczny wymusza zmgarhasta co 30 dni; administrator
bezpieczéstwa informacji mae, w uzasadnionych sytuacjach, patedokonanie
zmiany hasta przezzytkownika.

5. Zabrania si uzytkownikom systemu udogtniania swojego identyfikatora
i hasta innym osobom oraz korzystania przez osq@oyvaznione do przetwarzania
danych osobowych z identyfikatora lub hasta innegdkownika.

Hasto administratora

Hasto administratora systemu przechowywane jesamknktej kopercie w Dziale
Informatyzacji i Dokumentacji Multimedialnej, dodtego ma dogp wylacznie Rektor
I administrator systemu.

6. Procedury rozpocz ecia, zawieszenia i zako nczenia pracy,

przeznaczone dla u zytkownikéw systemu

* Tryb pracy na poszczegolnych stacjach roboczych

1. Rozpoczcie pracy na stacji roboczej ngstije po whczeniu nagjcia w listwie
podtrzymujcej napgcie, whczeniu zasilacza awaryjnego (UPS) i komputera,
a nastpnie wprowadzeniu indywidualnego, znanego tylko/tkownikowi,
hasta i identyfikatora.

2. W pomieszczeniu, w ktérym przetwarzanedane osobowe, magnajdowa
si¢ osoby postronne tylko za zgpd w towarzystwie waytkownika albo
administratora bezpiecéstwa informaciji.



3. Przed osobami postronnymi najechront ekrany komputeréw (ustawienie
monitora powinno uniemtiwia¢ poghkd), wydruki lezace na biurkach oraz
w otwartych szafach.

4. Monitory komputerow wypos@ne 8 we whczapce sé po 10 minutach od
przerwania pracy wygaszacze ekranu.

5. W przypadku opuszczenia stanowiska pracytkownik obowgzany jest
aktywizowa wygaszacz ekranu lub w inny sposob zablokostacg robocz.

6. Obowigzuje zakaz robienia kopii catych zbiorow danychteczbiory danych
mog by¢ kopiowane tylko przez administratora systemu lulbomatycznie
przez system, z zachowaniem procedur ochrony daos@howych.

7. Jednostkowe dane m®dy¢ kopiowane na rimiki magnetyczne, optyczne
i inne po ich zaszyfrowaniu i przechowywane w zargiiech na klucz szafach.
Po ustaniu przydatsoi tych kopii dane nalgy trwale skasowalub fizycznie
zniszczy nosniki, na ktérych g przechowywane.

8. Jednostkowe dane mpdoy¢ przekazywane pocztelektronicza pomidzy
komputerami  administratora danych a komputerami ermpenymi
uzytkownikow tylko po ich zaszyfrowaniu.

9. Przesytanie danych osobowych pacetektroniczia maze odbywé si¢ tylko
w postaci zaszyfrowane;j.

10.0bowiazuje zakaz wynoszenia na jakichkolwieksnikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w pogtaszyfrowanej.

11.Przetwarzajc dane osobowe, nale odpowiednio cgsto robé kopie robocze
danych, na ktorych switasnie pracuje, tak by zapobiec ich utracie.

12.Zakmczenie pracy na stacji roboczej r@stje po wprowadzeniu danych tego
dnia przetwarzanych w odpowiednie obszary serwesa, nasgpnie
prawidtowym wylogowaniu si uzytkownika i wykczeniu komputera oraz
odcieciu napgcia w zasilaczu awaryjnym (UPS) i listwie.

13.Przed opuszczeniem pokoju ngle

— zniszczy w niszczarce lub schowado zamykanych na klucz szaf
wszelkie wykonane wydruki zawieage dane osobowe,

— schow& do zamykanych na klucz szaf wszelkie akta zawjeeaflane
osobowe,

— umie&sci¢ klucze do szaf w ustalonym, przeznaczonym do teiggscu,
— zamkmy¢ okna.

14.0puszczajc pokdj, naley zamkra¢ za soh drzwi na klucz. Klucz od pokoju
przechowywany jest na portierni.

* Tryb pracy na komputerach przenanych

1. O ile to maliwe, przy przetwarzaniu danych osobowych na komgaah
przendnych obowizuja procedury okrdone w niniejszej instrukcji,
dotyczce pracy na komputerach stacjonarnych.

2. Uzytkownicy, ktérym zostaty powierzone komputery praae, powinni
chroni je przed uszkodzeniem, kradziei dostpem osoOb postronnych,



szczegoln ostraznos¢ nalezy zachowa podczas ich transportu.

3. Obowizuje zakaz #ywania komputerow przedonych przez osoby inne
niz uzytkownicy, ktrym zostaty one powierzone.

4. Praca na komputerze przéngm maliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatoraaytkownika.

5. Uzytkownicy @1 zobownzani zmienid hasta w komputerach przemych
nie rzadziej ni raz na 30 dni.

6. Pliki zawierajce dane osobowe przechowywane na komputerach
przendgnych s zaszyfrowane i opatrzone hastem gpsat

7. Obowigzuje zakaz przetwarzania na komputerach prgemi catych
zbiorow danych Iub szerokich z nich wypiséw, nawet postaci
zaszyfrowanej.

8. Uzytkownicy przetwarzacy dane osobowe na komputerach przagoh
obowigzani g do systematycznego wprowadzania tych danych wslakre
miejsca na serwerze administratora danych, ag¢maist do trwatego
usuwania ich z parati powierzonych komputerow przesmych.

9. Obowizuje zakaz samodzielnej modernizacji oprogramowarsgrztu
w powierzonych komputerach przéngch. Wszelkie zmiany magby¢
dokonywane tylko pod nadzorem administratora systegstosownie do
wymaga niniejszej instrukcji. W razie wygpienia usterek w pracy
komputerow przenimych lub w razie wyapienia konieczngci aktualizacji
ich oprogramowania natg zgtost to administratorowi systemu.

10.Komputery przenine wyposaone & w odpowiednie programy ochrony
antywirusowej, ktérych aktualizacgugeruje automatycznie system.

7. Procedury tworzenia kopii zapasowych

1. W systemie informatycznym wykorzyssiaym technologi klient-serwer kopie
zapasowe wykonujegspo stronie serwera.

2. Dostp do kopii bezpieczestwa mag tylko upowanieni pracownicy Dziatu
Informatyzacji i Dokumentacji Multimedialnej

3. Pozostate kopie tworzyeha oddzielnych rimikach informatycznych.

4. Nosniki zawierajce kopie zapasowe nale oznaczéa jako ,Kopia zapasowa
dzienna/tygodniowa/miegizna” wraz z podaniem daty spatzenia.

» Czestotliwosé wykonywania kopii
Kopie zapasowe tworzyesi

1. codziennie — na koniec dnia kepivszystkich danych, ktére ulegly zmianie
tego dnia wykonuje zytkownik stacji roboczej,

raz w tygodniu — na koniec tygodnia kepvszystkich aplikacji,

raz w miesicu — na koniec miegia kop¢ zarowno danych, jak i aplikacji,
w tym takze systemu operacyjnego.



* Testowanie kopii

W celu zapewnienia popraw§m wykonywanych kopii bezpiecastwa naley
co najmniej raz w tygodniu podéé&estowi cyklicznie wybrankopie. Préba polega na
odtworzeniu danych w warunkach testowych i sprawigeczy jest méliwosé
odczytania danych.

* Przechowywanie kopii

1. Kopie zapasowe przechowuje; s zamkngte] metalowej szafie. Dogt do
kopii posiada wwycznie administrator bezpieadmdwa informacji oraz
administrator systemu i upow@eni przez niego pracownicy. Kae wydanie i
przyjecie kopii jest odnotowywane w rejestrze depozytow.

2. Zabrania s przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych ogta@gcych
w biezacym wytkowaniu. JednocZeie kopie zapasowe muszby¢
odpowiednio zabezpieczone fizycznie.

3. Kopie zapasowe magby¢ przechowywane tylko w tych pomieszczeniach,
w ktorych jest zainstalowany system wykrywaniaguo.

» Likwidacja nosnikow zawierajacych kopie

1. Nosniki zawierajce nieaktualne kopie danych,cdace poza wykazem
cyklicznych kopii, likwiduje s¢. W przypadku ninikdw jednorazowych, takich
jak piyty CD-R, DVD-R, likwidacja polega na ich fieznym zniszczeniu
w taki sposdb, by nie moa bylo odczyta ich zawartéci. Nosniki
wielorazowego #ytku, takie jak dyski twarde, dyskietki, ptyty CDAR DVD-
RW, mana wykorzystd ponownie do celow przechowywania Kkopii
bezpieczastwa po uprzednim uswuaiu ich zawartéci.

2. Nosniki wielorazowego @ytku nienadajce s¢ do ponownego aycia naley
zniszczy fizycznie.

3.
8. Przechowywanie elektronicznych no $nikébw informacji

zawieraj gcych dane osobowe

1. Zbiory danych przechowywanea gyeneralnie na serwerach obstugych
system informatyczny administratora danych. Wseeldane przetwarzane
w pamkci poszczegolnych stacji roboczych oraz komputepdrendgnych g
niezwtocznie umieszczane w odpowiednich miejscach Berwerze,
przydzielonych kademu uytkownikowi przez administratora systemu.

2. Zakazuje si przetwarzania danych osobowych na zewemych ndnikach
magnetycznych, optycznych i innych oraz ich przasig poczt elektroniczia
bez uprzedniego zaszyfrowania.

3. Na nanikach, o ktérych mowa w pkt 2, dopuszczalne jestepvarzanie
jedynie jednostkowych danych osobowych.

4. W przypadku postugiwaniaghnaosnikami danych pochodzymi od podmiotu
zewrgtrznego uytkownik jest zobowjzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowikkmputerowym oraz



do oznakowania tego fika.

5. Nosniki magnetyczne razzyte do przetwarzania danych osobowych nie anog
by¢ wykorzystywane do innych celow mimo usesia danych i podlegaj
ochronie w trybie niniejszej instrukcji.

6. Nosniki magnetyczne z zaszyfrowanymi jednostkowymiytanosobowymi g
na czas ich tyteczndci przechowywane w zamkstych na klucz szafach, a po
wykorzystaniu dane na nich zawartg swale usuwane lub Boiki te @
niszczone.

7. Nosniki informatyczne przechowywanes sv miejscach, do ktérych degt
maja wytacznie osoby upowaione do przetwarzania danych osobowych.

9. Sposéb zabezpieczenia systemu informatycznego pr  zed
dziatalno scia  oprogramowania, ktorego celem jest
uzyskanie  nieuprawnionego dost epu do systemu

informatycznego

1. Sprawdzanie obecta wiruséw komputerowych w systemie informatycznym
oraz ich usuwanie odbywa e¢siprzy wykorzystaniu oprogramowania
zainstalowanego na serwerach, stacjach roboczychz dtomputerach
przendgnych przez administratora systemu.

2. Oprogramowanie, o ktébrym mowa w pkt 1, sprawujgglgi nadzér (cigta
praca w tle) nad pracsystemu i jego zasobami oraz serwerami i stacjami
roboczymi.

3. Niezalenie od cagtego nadzoru, o ktérym mowa w pkt 2, administrator
systemu nie rzadziej hraz na tydzig przeprowadza peidrkontrok obecndci
wirusow komputerowych w systemie oraz jego zasobgelk rownie
w serwerach i stacjach roboczych.

4. Do obowhzkédw administratora systemu nayeaktualizacja oprogramowania
antywirusowego oraz oks§ienie czstotliwosci automatycznych aktualizacji
definicji wirusow, dokonywanych przez to oprogranamie.

5. Uzytkownik jest obowizany zawiadondi administratora systemu
0 pojawiajcych se¢ komunikatach, wskazagych na wysipienie zagreenia
wywotanego szkodliwym oprogramowaniem.

6. Uzytkownicy mog@ korzyst& z zewrtrznych ndénikébw danych tylko na
stanowisku wydzielonym z sieci komputerowej] admmi®ra danych po
uprzednim sprawdzeniu zawaitd  nosnika oprogramowaniem
antywirusowym.

7. Doskp do internetu madiwy jest na kilku stacjach roboczych, specjalnie
chronionych urzdzeniem sprgowym z wbudowanym programem Firewall
i translacy adreséw NAT.
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10. Kontrola nad wprowadzaniem, dalszym przetwarzan iem

I udost epnianiem danych osobowych

System informatyczny administratora danych alimoa automatycznie:

1.

przypisanie wprowadzanych danych zytkownikowi (identyfikatorowi
uzytkownika), ktory te dane wprowadza do systemu,

. sygnalizaa wyganigcia czasu obowrzywania hasta dogbu do stacji roboczej

(dotyczy to take komputeréw przersaych),

sporadzenie i wydrukowanie dla kdej osoby, ktorej danea przetwarzane
w systemie, raportu zawiesggego:

— dat pierwszego wprowadzenia danych do systemu admatosa
danych,

- identyfikator wytkownika wprowadzagcego te dane,

— zrédia danych — w przypadku zbierania danych niesmby, ktérej one
dotyca,

- informacje o odbiorcach danych, ktérym dane osoboxrgestaty
udostpnione,

— sprzeciwu, 0 ktorym mowa w art. 32 ust. 1 pkt &Gust

4. Odnotowanie informacji, o ktérych mowa w pkt 3)sipuje automatycznie po

zatwierdzeniu przezaytkownika operacji wprowadzenia danych.

11.Procedury wykonywania przegl adow i konserwaciji

systeméw oraz no snikbw informacji stu zacych do

przetwarzania danych

1. Przeghdu i konserwacji systemu dokonuje administratotesys doranie.

Przeghdu pliku zawierajcego raport dotyezry dziatalndci aplikacji ydz
systemu (log systemowy) administrator systemu doj®nie rzadziej i raz
na tydzieé.

Przeghdu i sprawdzenia poprawém zbiorow danych zawierggych dane
osobowe dokonuje zaytkownik przy wspotudziale administratora systeme n
rzadziej nk raz na miesc.

Zapisy logéw systemowych powinny byrzeghdane przez administratora
systemu codziennie oraz Adorazowo po wykryciu naruszenia zasad
bezpieczastwa.

Kontrole i testy przeprowadzane przez administeatdvezpieczestwa
informacji powinny obejmowa zaréwno dosp do zasobow systemu, jak
i profile oraz uprawnienia poszczegoinyctytkownikow.
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.Naprawy urz gdzen komputerowych z chronionymi danymi

osobowymi

1. Wszelkie naprawy uszlzen komputerowych oraz zmiany w systemie
informatycznym administratora danych przeprowadzaneo ile to maliwe —
przez pracownikow dzialu informatyzacji pod nadnoreadministratora
systemu.

2. Naprawy i zmiany w systemie informatycznym admuaigira danych
przeprowadzane przez serwisanta prowadzemmd nadzorem administratora
systemu w siedzibie administratora danychli(f® mozliwe) lub poza siedzib
administratora danych, po uprzednim nieodwracalogomgciu danych w nich
przetwarzanych, a §& wiazatoby s¢ to z nadmiernymi utrudnieniami, to po
podpisaniu uméw powierzenia przetwarzania danychbasych.

3. J&li nosnik danych (dysk, dyskietka, ptyta lub inne) zosgtamszkodzony i nie
mozna go odczytd ani usua¢ z niego danych, natg go zniszczy
mechanicznie w niszczarce.

. Postepowanie w przypadku stwierdzenia naruszenia

bezpiecze nstwa systemu informatycznego

1. Uzytkownik zobowazany jest zawiadorai administratora bezpiecagtwa
informacji lub uprzednio wskazanego przez niego cegwanika dziatu
informatyki o kadym naruszeniu lub podejrzeniu naruszenia bezphstzea
systemu, a w szczegoku o:

— naruszeniu hasta degu i identyfikatora (system nie reaguje na hasto
lub je ignoruje hdz mazna przetwarzadane bez wprowadzenia hasta),

— czesciowym lub catkowitym braku danych albo dgse do danych
w zakresie szerszym:zwynikajacy z przyznanych uprawnie

— braku dosfpu do widciwej aplikacji lub zmianie zakresu
wyznaczonego dogtu do zasobdw serwera,

— wykryciu wirusa komputerowego,

— zauwaeniu elektronicznychsladow proby wilamania do systemu
informatycznego,

— znacznym spowolnieniu dziatania systemu informatggo,

— podejrzeniu kradzigy sprztu komputerowego Iub dokumentow
zawierajcych dane osobowe,

— zmianie potagenia sprztu komputerowego,

- zauwaeniu $ladéw usitowania lub dokonania wlamania do
pomieszcze lub zamykanych szaf.

2. Do czasu przybycia na miejsce administratora bezpistwa informacji lub
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wskazanego przez niego pracownika dziatu Informeatyzi dokumentacji
multimedialnej naley:

— ile istnieje taka mdiwos¢, niezwitocznie podi czynndci niezlzdne
dla powstrzymania niegadanych skutkow zaistniatego zdarzenia,
a nastpnie uwzgédni¢c w dziataniu rownig ustalenie jego przyczyn
lub sprawcow,

— rozway¢ wstrzymanie bigacej pracy na komputerze lub pracy
biurowej w celu zabezpieczenia miejsca zdarzenia,

— zaniecha - o ile to maliwe — dalszych planowanych przegsricc,
ktére whza sig z zaistniatym naruszeniem i mpgutrudni
udokumentowanie i analiz

— zastosowasie do instrukcji i regulaminéw lub dokumentacji aldi,
jesli odnosz sie one do zaistniatego przypadku,

— przygotowa opis incydentu,

— nie opuszczabez uzasadnionej przyczyny miejsca zdarzenia deucz
przybycia administratora bezpieéstwa informacji lub osoby przez
niego wskazane.

3. Pracownik Dziatu Informatyzacji i Dokumentacji Muftedialnej przyjmujcy
zawiadomienie jest obowZany niezwiocznie poinformowaadministratora
bezpieczéstwa informacji o naruszeniu Ilub podejrzeniu naensx
bezpieczéstwa systemu.

4. Administrator bezpiecZstwa informacji po otrzymaniu zawiadomienia,
o ktérym mowa w pkt 1, powinien niezwtocznie:

a) przeprowadzi postpowanie wyjdniajace w celu ustalenia okoliczém
naruszenia ochrony danych osobowych,

b) podija¢ dziatania chronice system przed ponownym naruszeniem,

c) w przypadku stwierdzenia faktycznego naruszeniapibezeéstwa systemu
sporadzic raport naruszenia bezpieaséva systemu informatycznego
administratora danych, a ngshie niezwlocznie przekazajego kope
administratorowi danych.

5. Administrator bezpiecZstwa informacji w uzgodnieniu z administratorem
systemu mge zaradzic, w razie potrzeby, odézenie czsci systemu
informatycznego dotkntej incydentem od pozostatej jegaxa.

6. W razie odtwarzania danych z kopii zapasowych athtnator systemu
obowiazany jest upewii sig, ze odtwarzane dane zapisane zostaty przed
wystapieniem incydentu (dotyczy to zwlaszcza przypadkanfekcji
wirusowe)).

7. Administrator danych po zapoznanig gi raportem, o ktérym mowa w pkt 4
lit. c, podejmuje decyzj o dalszym trybie pogpowania, powiadomieniu
wiasciwych organobw oraz pogfiu innych szczegélnych czyniwm
zapewniggcych bezpieczsstwo systemu informatycznego administratora
danych ladz zastosowanigrodkow ochrony fizycznej.

8. Administrator bezpieczestwa informacji i administrator systemu zobagéni
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sa do informowania administratora danych o awariaclystesnu
informatycznego, zauwanych przypadkach naruszenia niniejszej instrukciji
przez uytkownikow, a zwlaszcza o przypadkach postugiwasia przez
uzytkownikOw nieautoryzowanymi programami, nieprzesgania zasad
uzywania oprogramowania antywirusowego, nigetaego wykorzystania
sprztu komputerowego lub przetwarzania danych w sposdzgodny

z procedurami ochrony danych osobowych.

9. Administrator bezpiecZstwa informacji sktada raz w roku administratorowi
danych kompleksowanaliz zaradzania systemem informatycznym.

14. Postanowienia ko Acowe

1. W sprawach nieok&onych niniejsz instrukcp nalezy stosowad instrukcje
obstugi izalecenia producentéw aktualnie wykorgwstnych urzdzen
i programow.

2. Kazda osoba upowaiona do przetwarzania danych osobowych zobpavia
jest zapozna sie przed dopuszczeniem do przetwarzania danych zjsmi
instrukcp oraz ziayé stosowne €wiadczenie, potwierdzage znajomeéc jej
tresci.

3. Niezastosowanie gido procedur ok&onych w niniejszej instrukcji przez
pracownikow upowznionych do przetwarzania danych osobowychzenby¢
potraktowane jako ekkie naruszenie obowzkdéw pracowniczych, skutkage
rozwigzaniem stosunku pracy bez wypowiedzenia na podstakti 52 kodeksu
pracy.
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