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INSTRUKC]JA
W SPRAWIE OCHRONY DANYCH I ZBIOROW

OCHRONA DANYCH

Ksiegi rachunkowe objete wykazem w zakltadowym planie kont, dowody ksiegowe, dokumenty
inwentaryzacyjne oraz sprawozdania finansowe po zamknieciu roku obrotowego przechowywane s3
w archiwum uczelnianym w Panstwowej Wyzszej Szkole Zawodowej w Glogowie. Archiwum uczelniane
znajduje sie w pomieszczeniu, ktére posiada zabezpieczenia fizyczne chronigce przed nieupowaznionym
dostepem. Zbiory z archiwum uczelnianego udostepniane s3 na podstawie dokumentéw potwierdzajacych
wypozyczenie zbioréw. W trakcie roku obrotowego zbiory, przechowywane sg w kwesturze w szafach
zamykanych na klucz.

Szczegoblnej ochronie podlega system rachunkowo$ci informatyczne;.

Za polityke bezpieczenstwa odpowiedzialny jest kierownik jednostki.

W ramach polityki bezpieczenstwa wprowadzono:
ZABEZPIECZENIA FIZYCZNE

- sprzet komputerowy znajduje sie w zabezpieczonych pomieszczeniach,

- kazde pomieszczenie zamykane jest na klucz, jesli nikt w nim nie przebywa,

- monitory ustawione sa w sposdb uniemozliwiajacy ogladanie ich ekranéw przez okna,

- w pomieszczeniach, w ktérych znajduje sie sprzet komputerowy, obowigzuje zakaz uzywania otwartego
ognia,

- sprzet komputerowy wyposazony jest w odpowiednie zasilacze awaryjne na wypadek zaniku napiecia.

ZASADY KORZYSTANIA ZE STACJI ROBOCZYCH:

- na stacjach roboczych zainstalowane jest jedynie oprogramowanie niezbedne do pracy, na ktére
zakupione s3 licencje,

- uzytkownik nie ma prawa samodzielnego instalowania nowego oprogramowania,

- na stacjach roboczych nie moga by¢ przechowywane dane sklasyfikowane jako wymagajace szczeg6lnej
ochrony,

- przed zakonczeniem pracy uzytkownik zamyka system operacyjny i wytacza komputer, monitor oraz
urzadzenia peryferyjne.

SCISLE ZASADY ARCHIWIZAC]I DANYCH:

- archiwizacja danych przeprowadzona jest kazdego dnia, po zakonczeniu pracy z programami,

- kopie zapasowe przechowywane sg biezgco w miejscu zabezpieczonym przed dostepem niepowotanych
0s0b i przed zagrozeniami losowymi,

- kopie zapasowe tworzone s3g na dysku twardym i dodatkowo na serwerze uczelni,

- dostep do kopii majg jedynie osoby odpowiedzialne za ich przechowywanie.

OCHRONE ANTYWIRUSOWA PROWADZONA WEDLUG PONIZSZYCH ZASAD:

- na wszystkich stacjach roboczych zainstalowane jest oprogramowanie antywirusowe,

- konfiguracja oprogramowania antywirusowego moze by¢ zmieniana jedynie przez
upowaznione osoby,

- uzytkownik nie moze deinstalowa¢, ani wytaczac oprogramowania antywirusowego,



- wszystkie pliki wprowadzane do systemu z no$niko6w zewnetrznych oraz pobieranie z Internetu musza
by¢ wcze$niej sprawdzone przez oprogramowanie antywirusowe,
- wiadomosci pocztowe przed otwarciem musza by¢ sprawdzone przez oprogramowanie antywirusowe.

ZASADY DOSTEPU DO INTERNETU:
- zabrania sie instalowania i uruchamiania jakichkolwiek programéw z Internetu przez uzytkownikéw.

Okresy przechowywania dokumentéw ksiegowych okreslono w instrukcji archiwalne;.
ZABEZPIECZENIA MIENIA

Mienie bedace wtasnoscia jednostki powinno byé zabezpieczone w sposéb wykluczajacy mozliwosé
kradziezy. Pomieszczenia stuzbowe, w ktérych chwilowo nie przebywa pracownik, powinny by¢
zamkniete na Klucz, a klucze odpowiednio zabezpieczone. Po zakoniczeniu pracy wszystkie pomieszczenia
powinny by¢ zamkniete na Klucz, okna pozamykane. Klucze zapasowe od pomieszczen powinny by¢
umieszczone w specjalnej gablocie na portierni. W czasie godzin pracy oraz po jej zakonczeniu gotowka
powinna by¢ przechowywana w zamykanej kasetce znajdujgcej sie w zamknietej szafie oraz zamknietym
pomieszczeniu.



