Zatgcznik nr 1
do zarzqdzenia Rektora nr 23/2023
z dnia 3 lipca. 2023 r.

PROCEDURA OCHRONY DANYCH OSOBOWYCH PRZY PRACY ZDALNEJ

Kazdy pracownik Panstwowej Wyzszej Szkolty Zawodowe] w Glogowie, w tym rowniez
wykonujacy prace w trybie pracy zdalnej, jest zobowigzany do przestrzegania
postanowien Polityki Bezpieczenstwa Informacji obowigzujacej w Uczelni, niezaleznie
od miejsca wykonywania pracy.

Niniejsze Procedury okre$laja zasady przetwarzania danych osobowych, ktérych
administratorem jest Panstwowa Wyzsza Szkota Zawodowa w Glogowie (dalej jako:
»Pracodawca” lub ,,PWSZ”), podczas wykonywania pracy zdalnej.

Kazdy pracownik wykonujacy prace zdalng ma obowigzek zapoznania si¢ z niniejszymi
procedurami i podpisania o§wiadczenia stanowigcego zatacznik nr 1.

Organizacja miejsca pracy

Pracownik ma obowigzek organizacji miejsca wykonywania pracy zdalnej w sposéb
zapewniajacy ochron¢ danych osobowych.

Prace nalezy wykonywac¢ w osobnym pokoju lub wyznaczonym do tego celu miejscu np.
przez faktyczne wydzielenie stanowiska pracy, osobne biurko, miejsce przeznaczone do
przechowywania dokumentéw lub innych no$nikéw danych.

W przypadku chwilowego opuszczania pomieszczenia badZz stanowiska pracy, nalezy
upewnic sie, ze do wykorzystywanych w trakcie pracy informacji nie beda miaty dostepu
osoby postronne, w tym domownicy. Dostep do komputera musi by¢ zablokowany a
dokumenty papierowe zabezpieczone, np. poprzez umieszczenie ich w zamykanych
szafkach.

Jesli miejsce pracy jest wspotdzielone z innymi domownikami, nalezy zapewni¢, aby
domownicy nie mieli wgladu w wykonywang prace, w szczegolnosci poprzez wlasciwe
ustawienie ekranu komputera, prace z dokumentami w sposob uniemozliwiajagcy wglad.

Zabronione jest prowadzenie rozmow stuzbowych (telefonicznych, wideokonferencji)
lub stuzbowej korespondencji w miejscach, ktore nie gwarantujg zapewnienia poufnosci
(np. $rodki komunikacji publicznej, inne miejsca dostepne publicznie, winda, balkon,
itp.).

Konczac korzystanie ze stuzbowego telefonu nalezy upewnic sie, ze urzadzenie zostato
zablokowane.

Po zakonczeniu pracy nalezy wylaczy¢ urzadzenia elektroniczne i umies$ci¢ wszystkie
elektroniczne i papierowe no$niki informacji (dokumenty) w szafkach, a jesli to mozliwe
- zamykanych na klucz. Obowigzuje zasada czystego biurka.

Podejmowanie pracy zdalnej w miejscach publicznych (galerie handlowe, kawiarnie,
restauracje itp.), gdzie osoby postronne moglyby ustysze¢ fragmenty rozmow lub miec¢
wglad w wykonywang prace, jest zabronione.

Praca z dokumentacja w formie papierowej

Pracownik ma obowigzek zapewnienia bezpieczenstwa dokumentacji przed wgladem
0sOb nieupowaznionych (np. pozostawianie ich w sposob, ktory umozliwi innym
zapoznanie si¢ z trescig dokumentow) oraz przed zniszczeniem, uszkodzeniem,
zabraniem przez osoby nieupowaznione. Dotyczy to takze wszelkich kopii dokumentow.
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Wszystkie wydruki, skanowane lub kopiowane dokumenty powinny by¢ niezwlocznie
usuwane z urzadzen, w celu uniemozliwienia zapoznania si¢ z nimi osobom postronnym.

Po zakonczonej pracy dokumenty nalezy przechowywaé w bezpiecznym miejscu jak np.
zamykane szafki, aktowki, teczki do przechowywania dokumentow, odktadane w miejsce
poza zasiegiem domownikdéw, w szczegolnosci dzieci.

Obowigzuje 0golny zakaz wynoszenia dokumentoéw lub ich kopii poza teren Uczelni.

W wyjatkowych przypadkach, gdy do pracy zdalnej niezbedny jest dostep do
dokumentow w formie papierowej, pracownik zglasza do kierownika komorki
organizacyjnej/kierownika jednostki prosb¢ o mozliwos¢ ich skopiowania oraz
wyniesienia poza teren zakladu pracy, na czas wykonywania pracy zdalnej. Po
otrzymaniu zgody na pisSmie (takze w formie stuzbowej wiadomosci e-mail), pracownik
moze sporzadzi¢ kopie niezbednych dokumentow. Kopie nalezy sporzadzi¢ korzystajac
ze sprz¢tu na terenie Uczelni.

Zabronione jest zabieranie poza teren zakladu pracy oryginatlow dokumentow.

Podczas przewozenia dokumentéw do miejsca wykonywania pracy zdalnej, nalezy
zachowac¢ szczegblng ostroznos¢ i zabezpieczy¢ dokumenty przed ich zagubieniem,
zniszczeniem, uszkodzeniem, zabraniem przez osoby nieupowaznione.

Niedozwolone jest wykonywanie pracy z dokumentami w miejscu publicznym
(kawiarnia, restauracja, galeria handlowa, itp.). Zabronione jest takze korzystanie
z ogdlnodostepnych punktéw ksero do powielania dokumentéw zawierajacych dane
stuzbowe, a w szczegdlnosci dane osobowe.

Po zakonczeniu pracy zdalnej, wykonane kopie dokumentéw nalezy przekaza¢ do
siedziby Pracodawcy celem ich zniszczenia w odpowiednich urzadzeniach.

Zaleca sig, aby praca zdalna byta wykonywana wylacznie w formie elektronicznej, tj. bez
korzystania z wydrukow roboczych dokumentow. W przypadku konieczno$ci wykonania
wydruku zawierajagcego dane osobowe, po zakonczeniu pracy z dokumentem lub jego
kopia, ktéra nie jest dtuzej potrzebna badz nie wymaga archiwizowania, dokument nalezy
niezwlocznie zniszczy¢ z wykorzystaniem niszczarki badZ przekaza¢ Pracodawcy.

Zasady bezpieczenstwa pracy zdalnej

Wszyscy pracownicy Uczelni: pracownicy administracyjni a takze wyktadowcy
zobowigzani sg do ochrony danych osobowych. Szczegdlnie podczas pracy zdalnej,
przenoszenia oraz udostepniania plikow, ktore te dane zawierajg.

Przenoszac, lub przechowujac takie dane na dyskach zewnetrznych lub pendrive’ach,
konieczne jest ich zabezpieczenie przed dostaniem si¢ w niepowotane rece. Ta sama
sytuacja dotyczy zalacznikow dodawanych do wiadomosci e-mail zawierajacych w/w
tresci.

We wszystkich tych przypadkach nalezy stosowaé si¢ do ,,Instrukcji zabezpieczania
danych udostepnianych i przenoszonych na no$nikach zewnetrznych” obowigzujacej w
Uczelni.

Urzadzenia stanowigce wlasnos$¢ Pracodawcy (stuzbowe)

Praca zdalna powinna by¢ realizowana z wykorzystaniem urzadzen stuzbowych, tzn.

otrzymanych od Pracodawcy: laptopa, komputera stacjonarnego, telefonu, tabletu, itp.

W przypadku narzedzi nalezacych do Pracodawcy, do pracy zdalnej dopuszczone sa
wytacznie komputery przygotowane przez Sekcje IT.

Urzadzenie stuzbowe jest udostgpniane pracownikowi na potrzeby pracy zdalnej po

spelieniu warunkow okreslonych w Instrukcji zarzgdzania systemem informatycznym,
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stanowigcej zatacznik nr 1 do zarzadzenia nr 69/2020 Rektora Panstwowej Wyzszej Szkoty
Zawodowej w Glogowie z dnia 9 wrzesnia 2020 roku (w tym podpisaniu wskazanego w
Instrukcji o$wiadczenia).

Niedozwolone jest udostepnianie stuzbowych urzadzen wykorzystywanych do pracy
zdalnej innym osobom, w tym domownikom.

Niedozwolone jest korzystanie z urzadzen stuzbowych do celow niezwigzanych
Z wykonywaniem obowigzkow na danym stanowisku pracy.

Niedozwolone jest kopiowanie informacji stuzbowych na prywatne urzadzenia.

Praca na komputerze wykonywana jest wylacznie na koncie z ograniczonymi
uprawnieniami, tj. koncie uzytkownika.

Zalogowanie do systemu operacyjnego urzadzenia wymaga uwierzytelnienia poprzez
indywidualny login i hasto. Obowigzkiem pracownika jest zapewnienie poufnosci haset
dostepowych.

Niedozwolone jest korzystanie z jakiegokolwiek oprogramowania komputerowego innego
niz oprogramowanie dostarczone przez Sekcje¢ IT, w szczegdlnosci dokonywanie instalacji
takiego oprogramowania na urzgdzeniach.

Pracownik moze korzysta¢ z zewnetrznych no$nikow danych tylko po uprzednim
sprawdzeniu zawartosci nosnika oprogramowaniem antywirusowym.

Podczas transportu urzadzenia pracownik jest zobowigzany do zachowania szczegdlnej
ostrozno$ci, w szczegdlnosci do zabezpieczenia go przed kradziezg i dostepem oséb
nieuprawnionych.

Urzadzenia stanowigce wlasno$¢ pracownika (prywatne)

Pracownik moze wykonywa¢ prac¢ zdalng za pomocg narzedzi pracy niezapewnionych
przez Pracodawce (urzadzen prywatnych). W tym przypadku nalezy spetni¢ warunki, o
ktérych mowa w Instrukcji zarzadzania systemem informatycznym, stanowigcej zalacznik
nr 1 do zarzadzenia nr 69/2020 Rektora Panstwowej Wyzszej Szkoty Zawodowej
w Glogowie z dnia 9 wrzesnia 2020 roku, cze$¢ IV — Procedura nadawania uprawnien do
korzystania z prywatnego sprzetu IT (w tym podpisaniu wskazanego w Instrukcji
oswiadczenia).

W przypadku, gdy z urzadzen prywatnych wykorzystywanych do pracy zdalnej korzystaja
takze inny domownicy, niezbgdne jest wydzielenia osobnego konta uzytkownika
w systemie (pracownik wykonuje obowigzki stuzbowe wytacznie w przeznaczonym do
tego celu koncie uzytkownika).

Zalogowanie do systemu operacyjnego lub konta uzytkownika, o ktorym mowa powyzej
wymaga uwierzytelnienia poprzez indywidualny login i hasto. Obowigzkiem pracownika
jest zapewnienie poufnosci haset dostepowych.

Pracownik moze korzysta¢ z zewnetrznych nos$nikéw danych tylko po uprzednim
sprawdzeniu zawartos$ci no$nika oprogramowaniem antywirusowym.

Pracownik wykonujacy prace zdalng za pomoca urzadzen prywatnych bedzie mial dostep
wytacznie do ustug udostgpnianych przez Pracodawce w internecie.

Minimalne wymagania w zakresie bezpieczenstwa:
a) urzadzenie posiada legalne i aktualne oprogramowanie,
b) urzadzenie posiada wlaczone automatyczne aktualizacje oprogramowania,
C) urzadzenie posiada wigczong zapore systemowa,

d) naurzadzeniu zostal zainstalowany i dziata w tle program antywirusowy,



e) zalogowanie do systemu operacyjnego lub konta uzytkownika wymaga
uwierzytelnienia poprzez indywidualny login i hasto uzytkownika,

f) wylaczono autouzupehianie i zapamigtywanie hasta w przegladarce internetowej,

g) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip),

h) zostalo zastosowane automatyczne blokowanie urzadzenia po dluzszym braku
aktywnosci.

Korzystanie z internetu

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostata ona
skonfigurowana w sposob minimalizujacy ryzyko naruszenia poufnosci informacji,
W szczegolnosci:

a) korzystanie z internetu wymaga uwierzytelnienia poprzez hasto,

b) hasto dostepowe sktada si¢ z co najmniej 8 znakow, w tym z duzych i matych liter
oraz cyfr i znakéw specjalnych,

c) dostgp do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych si¢ w sieci domowej,

d) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na
wlasny 1 zmieni¢ domyslny adres routera na inny.

2. Niedozwolone jest korzystanie z publicznych sieci WiFi o otwartym dostgpie (np.
w $rodkach komunikacji publicznej, hotelach, restauracjach, centrach handlowych, itp.)
w trakcie wykonywanie pracy zdalnej.

Zabezpieczanie informacji przesylanych za pomocg poczty elektronicznej (e-mail)

Korespondencja e-mail dot. spraw stuzbowych, prowadzona jest w trakcie wykonywania
pracy zdalnej wylgcznie przy pomocy adresu e-mail w domenie Uczelni
,»PwWsz.glogow.pl”. Zabronione jest korzystanie z innej, w tym prywatnej poczty e-mail w
celach stuzbowych.

Jezeli informacje stuzbowe, w szczeg6lnosci dane osobowe, sg przesytane za pomoca
poczty e-mail, powinny zosta¢ udostepnione w zataczniku zabezpieczonym hastem.
Hasto powinno by¢ odpowiednio skomplikowane i nieoczywiste.

Rekomendowane metody zabezpieczania hastem/szyfrowania wiadomos$ci zawarte sg
w ,Instrukcji zabezpieczania danych udostgpnianych i przenoszonych na no$nikach
zewngtrznych”.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto do przesytanego pliku zostaje przekazane odbiorcy inng droga komunikacji.

Wiadomosci powinny by¢ wysylana z nalezytg starannoscia, polegajaca w szczeg6lnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy. Za poprawnos¢ adresu
odbiorcy odpowiedzialny jest nadawca wiadomosci.

Jezeli wiadomosci wysylane sa do kilku odbiorcéw nie znajacych wzajemnie swoich
adreséw e-mail i/lub korzystajacych z prywatnych adresoéw e-mail, adresy te nalezy
wskaza¢ w polu UDW (ukryte do wiadomosci). W takim wypadku wiadomo$¢ nalezy
zaadresowac do siebie, wskazujac swoj adres e-mail w polu Do.



Sytuacje szczegolne

Niedopuszczalne jest przetwarzanie w ramach pracy zdalnej informacji niejawnych
podlegajacych ochronie na podstawie ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (t.j. Dz.U. 2023, poz.756).

Jakiekolwiek problemy w dzialaniu urzadzen stuzbowych lub oprogramowania
wykorzystywanych do wykonywania pracy zdalnej, nalezy niezwtocznie zgtasza¢ do
Sekcji IT.

Pracownik zobowigzany jest do informowania bezposredniego przetozonego o wszelkich
problemach i utrudnieniach zwigzanych z zapewnieniem wlasciwej ochrony danych
osobowych.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczen, w szczego6lnosci ze wzgledu na site wyzsza, niezwlocznie
zglasza to bezposredniemu przelozonemu 1 postgpuje zgodnie z jego instrukcjami.

W razie zgubienia lub kradziezy urzadzen, dokumentéw lub innych no$nikoéw informacji,
nalezy niezwlocznie, w dniu zdarzenia zglosic¢ je do:

a) Pracodawcy, e-mail: pawlaczek@pwsz.glogow.pl ,

b) Sekcja IT, e-mail: administrator@pwsz.glogow.pl

c) inspektora ochrony danych, e-mail: rudnik@pwsz.glogow.pl

Wszelkie podejrzenia naruszenia ochrony danych osobowych, jak np. utrata czy
udostepnienie danych osobie nieuprawnionej, itd. nalezy niezwlocznie zglaszaé
bezposredniemu przetozonemu i inspektorowi ochrony danych. Nalezy zglaszaé kazda
sytuacje, ktora w opinii pracownika odbiega od przyjetej normy i obowigzujacych
standardow bezpieczenstwa. Ocena ryzyka zdarzenia nalezy do Pracodawcy.

W przypadku wptynigcia bezposrednio do pracownika wykonujacego prace zdalng
jakiegokolwiek zadania osoby, ktérej dane dotycza, pracownik przed podjeciem
jakichkolwiek dziatan, konsultuje sposob postepowania, a w szczegdlnosci tres¢
udzielanej odpowiedzi z inspektorem ochrony danych.

OPRACOWALA: ZATWIERDZILA:
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Zatgcznik nr 1
do ,, Procedury ochrony danych
osobowych przy pracy zdalnej”

imie¢ i nazwisko pracownika

OSWIADCZENIE

pracownika o zapoznaniu si¢ z procedura ochrony danych osobowych

Os$wiadczam, ze zapoznatem si¢ z ,,Procedura ochrony danych osobowych przy pracy zdalnej”
obowigzujaca u mojego Pracodawcy, tj. w Panstwowej Wyzszej Szkole Zawodowe;j

w Glogowie, i zobowiazuje¢ si¢ do jej przestrzegania.

data, miejsce i czytelny podpis pracownika



