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Państwowa Wyższa Szkoła Zawodowa w Głogowie
67-200 Głogów, ul. Piotra Skargi 5,  tel. 76 835 35 66,76  835 35 82, e-mail:kontakt@pwsz.glogow.pl www.pwsz.glogow.pl  NIP 6932045180 __________________________________________________________________________________________________________________________________________________________________________________________________________

Załącznik nr 6 do SIWZ
FORMULARZ OFERTOWY

Do Zamawiającego: 
Państwowa Wyższa Szkoła Zawodowa w Głogowie 



reprezentowana przez p. dr Katarzynę Rusak –

Rektor PWSZ w Głogowie  
ul. Piotra Skargi 5 
67-200 Głogów 
Przedmiot zamówienia :

Dostawa komputerów, serwerów i sprzętu multimedialnego. 
Postępowanie opublikowano :

1. W Biuletynie Zamówień Publicznych ( BZP ) Nr ……....... - 202.... w dniu ……..................

2. Na stronie internetowej Zamawiającego: www.bip.pwsz.glogow.pl

Ja/ My* :

Wykonawca ( jeżeli oferta składania wspólnie – wpisać dane pełnomocnika ) :

………………………………………………………………………………………………..……………………………………………….…………………………………………………..………………………......................................................................................................................
Adres : …………………….........................................................................................................
Województwo : ……………………………................................................................................
Tel : …………………..................................................................................................................

e-mail : ………………….............................................................................................................

NIP : ……....................................................................................................................................

REGON : ……..............................................................................................................................

Podmiot wpisany do rejestru przedsiębiorców w Sądzie Rejonowym ………………….. Nr KRS ………………...................................................................................................................*

Kapitał zakładowy : …………………....................................................................................złotych*

Podmiot wpisany do CEiIDG RP*

Podatnik VAT – TAK – NIE*
Imię i nazwisko, stanowisko osoby/osób uprawnionych do reprezentacji Wykonawcy :

1. …………………………………………………………………………………………….……..

2. ……..……………………………………………………………………………………………
Podstawa upoważnienia : ……………………………………………..………………….......................................

Forma składania oferty :

Ofertę składamy samodzielnie*

Ofertę składamy wspólnie* z  ( wpisać nazwy i adresy wszystkich Partnerów ) :

Partner 1 : …………………………………………………………………………………

Partner 2 : …………………………………………………………………………………

UWAGA :

Jeżeli oferta jest składana wspólnie należy dołączyć pełnomocnictwo do reprezentacji podpisane przez wszystkich Partnerów.

Składam/y ofertę w niniejszym postępowaniu i oferujemy :

1. Wykonanie przedmiotu zamówienia: dostawa komputerów, serwerów i sprzętu multimedialnego w zakresie określonym przez Zamawiającego w specyfikacji istotnych warunków zamówienia na część numer 6 za cenę :
	
	Wyszczególnienie
	Wartość
	Słownie

	1.
	Łączna cena wykonania przedmiotu zamówienia  – w zł brutto
	
	

	1a.
	w tym wartość podatku VAT 23 %                  (w złotych)
	
	


2. Okres gwarancji i rękojmi ........................miesięcy  (nie mniej niż 36 miesięcy).

3. TERMIN wykonania zamówienia  …………….. dni ( nie mniej niż 30 dni , nie więcej niż 90 dni)
4.Podwykonawcy.

Przedmiot zamówienia będę/będziemy wykonywał wyłącznie siłami własnymi*

Przedmiot zamówienia będę/będziemy* wykonywać przy pomocy podwykonawców :

	Lp.
	Nazwa i adres podwykonawcy
	Rodzaj i zakres dostaw powierzanych podwykonawcy(opisać rodzaj i zakres dostaw )
	Procentowa część zamówienia powierzona podwykonawcy

	
	
	
	

	
	
	
	

	
	
	
	


UWAGA :

Do oferty należy załączyć ( od każdego podwykonawcy ) :

Oświadczenie o braku podstaw do wykluczenia z postępowania, o których mowa w art. 24 ust. 1 pkt. 13 – 23 i ust. 5 ustawy Pzp – wg wzoru załącznika Nr 13
5.Oświadczenia.

Oświadczam/y, że :

1) składając ofertę informuję, iż wybór mojej oferty będzie prowadzić*/nie będzie prowadzić* do powstania u Zamawiającego obowiązku podatkowego w zakresie obejmującym następujące usługi i/lub dostawy :

……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

Wartość ( w kwocie netto ) ww. usług i/lub dostaw wynosi : 
………………………………….……………… zł 
3) niżej wymienione dokumenty składające się na ofertę nie mogą być ogólnie udostępnione ……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….………………………………...........
Udokumentowanie zasadności zastrzeżenia tajemnicy przedsiębiorstwa przedkładam, jako załącznik do oferty.

4) Oświadczamy, że jesteśmy*/nie jesteśmy* mikroprzedsiębiorstwem, małym lub średnim przedsiębiorstwem. (zgodnie z definicją MŚP zawartą w Załączniku I do Rozporządzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r.)
6.Zwrot wadium.

Zwrotu wadium wniesionego w pieniądzu należy dokonać na rachunek bankowy 

w Banku …………………………………………………………….……. 

o Nr ………………………………………………………………………….
7.Dokumenty przedmiotowe.

Na potwierdzenie, że oferowany przedmiot zamówienia spełnia wymagania Zamawiającego w zakresie określonym w specyfikacji asortymentowo ilościowej załącznik do SIWZ nr 12, do oferty przedkładam następujące dokumenty :

1) ……………………………………………………………………………………………………………………………………………………………………………………

2) ……………………………………………………………………………………………………………………………………………………………………………………
3) ……………………………………………………………………………………………………………………………………………………………………………………
4) ……………………………………………………………………………………………………………………………………………………………………………………
5) ………………………………………………………………………………………….…………………………………………………………………………………………
8.  Dokumenty podmiotowe.
1) Oświadczenie wykonawcy o braku podstaw do wykluczenia z postępowania

2) Pełnomocnictwo do reprezentowania wykonawcy ( jeżeli występuje )
3) Oświadczenia podwykonawców o braku podstaw do wykluczenia z postępowania zgodnie z pkt. 4 Formularza ( jeżeli występują )
4) Dowód wniesienia wadium ( w oryginale )
5) Inne dokumenty : …………………………………………………………………….. 
( wymienić )
9.Inne informacje Wykonawcy.

………………………………………………………………………………………………………………………..……………………………………………………………………………………………………………………………………………..…………………………………………………………………………………………………………………………
Oferta została złożona na …..……… kolejno ponumerowanych kartkach.

..........................., dnia ..................2020 r.     



………......................................................                                                                       

( podpis i pieczęć osoby upoważnionej )
*  - jeżeli nie dotyczy należy obowiązkowo skreślić
DGT.262.1.2020

Załącznik nr 1 do OFERTY

FORMULARZ CENOWY

 dla części 6
Urządzenie typu UTM – 1 sztuka

Producent i model urządzenia: …………………………………………………

	Lp.
	Nazwa lub parametr
	Opis minimalnych wymagań
	Konfiguracja Oferenta – nazwa i parametry

	1
	Funkcje modułu Firewall
	1. Możliwość uruchomienia w formie klastra wysokiej dostępności (HA) - co najmniej Active-Passive. 

2. Musi umożliwiać zdefiniowanie co najmniej 5 stref bezpieczeństwa (Zewnętrzna, DMZ1, DMZ2, Wewnętrzna1, Wewnętrzna2).

3. Musi umożliwiać pracę jako router (każdy port obsługuje inny adres sieci/podsieci IP) lub  jako bridge (transparent mode).

4. Musi obsługiwać protokoły dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

5. Musi obsługiwać Multicast routing. 

6. Musi obsługiwać Policy Based routing.

7. Musi umożliwiać znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service Code Point) w ramach zapewnienia jakości usług.  

8. Musi obsługiwać statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnętrznym interfejsie.

9. Musi obsługiwać DHPCv6 na zewnętrznym interfejsie.

10. Musi obsługiwać funkcję agregacji linków (802.3ad dynamic, static, active/backup)

11. Musi obsługiwać Dynamic DNS.

12. Musi obsługiwać translację adresów: statyczną, dynamiczną i 1-1.

13. Musi obsługiwać translację portów: PAT.

14. Musi obsługiwać IPSec NAT traversal.

15. Musi obsługiwać mechanizm Policy Based NAT.

16. Musi obsługiwać VLAN 802.1Q.

17. Musi zapewniać funkcję serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejsów sieciowych.

18. Musi umożliwiać pracę w trybie DHCP Relay, z jednoczesną obsługą co najmniej 3 serwerów DHCP.

19. Musi mieć możliwość obsługi zapasowego łącza typu LTE poprzez podłączenie zewnętrznego modemu USB.

20. Musi mieć możliwość automatycznego przełączania ruchu pomiędzy interfejsami  zewnętrznymi w przypadku awarii jednego z nich. 

21. Musi zapewniać funkcję równoważenia obciążenia pomiędzy interfejsami zewnętrznymi.

22. Musi zapewniać funkcjonalność SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie jakości łącza.

23. Musi zapewniać funkcję równoważenia obciążenia w ramach połączeń do wewnętrznych serwerów. 

24. Musi umożliwiać uwierzytelnianie użytkowników oraz identyfikację odpowiadającego im ruchu sieciowego.

25. Musi umożliwiać uwierzytelnianie użytkowników z wykorzystaniem: ActiveDirectory, LDAP, Radius, SecureID, VASCO oraz wewnętrznej bazy użytkowników.

26. Musi umożliwiać transparentne uwierzytelnianie użytkowników przy integracji z  Active Directory.

27. Musi umożliwiać uwierzytelnianie i rozpoznawanie użytkowników korzystających z usług terminalowych Microsoft oraz Citrix.

28. Nie może ograniczać ilość urządzeń, adresów IP czy użytkowników sieci wewnętrznej.

29. Musi dostarczać mechanizmów identyfikacji urządzeń w sieci w tym co najmniej identyfikację systemu operacyjnego, otwartych portów i usług. 

30. Musi zapewniać możliwość blokowania komunikacji z wybranymi krajami w zakresie poszczególnych protokołów i aplikacji.

31. Musi zapewniać możliwość blokowania komunikacji z wybranymi adresami IP, wybranymi adresami domenowymi oraz w oparciu o reputację adresów IP i/lub domen.

32. Musi posiadać mechanizmy rozpoznawania anomalii w protokołach sieciowych - dla najpopularniejszych protokołów.

33. Musi zapewniać ochronę przed atakami stosującymi techniki unikania wykrycia, np. fragmentacja pakietów.

34. Musi umożliwiać sterowanie przepustowością w oparciu o następujące parametry: użytkownik, grupa, protokół, polityka, interfejs sieciowy, adres IP, sieć VLAN, aplikacja i kategoria aplikacji.

35. Musi dostarczać mechanizmów limitowania dostępu do sieci użytkownikom w oparciu o quoty czasowe lub transferu danych, co najmniej dla komunikacji http.

36. Musi zapewnić wsparcie implementacji polityki bezpieczeństwa w warstwie aplikacji (warstwa 7) minimum dla protokołów: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.

37. Musi zapewniać funkcjonalność Content Routing w ramach protokołu HTTP/HTTPS na podstawie co najmniej nagłówka hosta HTTP i żądania HTTP.  

38. Musi zapewniać funkcjonalność TLS/SSL Offloading dla protokołu HTTPS w ramach połączeń do wewnętrznych serwerów. 

39. Musi pełnić rolę bramki VPN terminującej połączenia VPN site-to-site i client-to-site.
	

	2
	Wymogi system bezpieczeństwa
	1. Ochronę z wykorzystaniem mechanizmów IPS.

2. Ochronę antywirusową.

3. Ochronę przed niechcianą pocztą.

4. Kontrolę wykorzystywanych aplikacji.

5. Możliwość filtrowania URL.
	

	3
	Parametry fizyczne systemu Firewall
	Element systemu pełniący funkcję Firewall musi dysponować :

• 8 portami 10/100/1000 BaseT.

• Minimum 4 GB pamięci RAM.

• Minimum 2 porty USB 3.0

• Minimum jeden port typu Console
	

	4
	Parametry wydajnościowe systemu
	• Przepustowość Firewall minimum: 8 Gbps.

• Przepustowość IPSec VPN nie mniejsza niż: 4,6 Gbps.

• Przepustowość skanowania antywirusowego nie mniejsza niż: 1,4 Gbps

• Przepustowość w ramach ochrony przed atakami nie mniejsza niż: 4,8 Gbps.

• Przepustowość systemu z włączonymi mechanizmami AV, IPS, APP Control minimum: 2,6 Gbps.

• Obsługa nie mniej niż: 100 tuneli IPSec site-to-site.

• Obsługa nie mniej niż: 100 tuneli client-to-site.

• Obsługa nie mniej niż: 3.300.000 jednoczesnych połączeń

• Obsługa nie mniej niż: 51.000 nowych połączeń na sekundę

• W ramach Firewall system musi obsługiwać minimum:  200 sieci VLAN.
	

	5
	W ramach ochrony przed atakami system musi zapewniać
	1. Automatyczną aktualizację bazy sygnatur IPS. Powinna ona zawierać co najmniej 8000 definicji sygnatur.

2. Automatyczne blokowanie znanych źródeł ataków.

3. Ochronę przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych. 

4. Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood, ICMP Flood, Syn Flood, UDP Flood, IP, Ilość połączeń).

5. Mechanizmy blokowania przed atakami typu: IP Scan, Port Scan, IP Source Route, IP Spoofing.

6. Mechanizm, który pozwoli generować alarmy – dla wskazanego poziomu nasilenia ataku.
	

	6
	W ramach kontroli antyspamowej system musi zapewniać
	1. Analizę wiadomości pocztowych w oparciu o  technologię Recurrent Pattern Detection.

2. Kwarantannę wiadomości e-mail przesyłanych protokołem SMTP, wskazanych przez moduł Antyspam.

3. Możliwość oznaczania wiadomości e-mail określonych jako spam poprzez dodanie informacji do tematu wiadomości e-mail.

4. Blokowanie spamu w oparciu o język, format i zawartość wiadomości e-mail. 

5. Możliwość tworzenia białych/czarnych list, w oparciu o które system zezwala lub odmawia wysyłania wiadomości e-mail dla określonych nadawców i odbiorców.

6. Możliwość usuwania złośliwego oprogramowania z wiadomości e-mail.



	

	7
	W ramach filtrowania zawartości URL system musi zapewniać
	1. Filtrowanie URL z wykorzystaniem baz i kategorii stron dostępnych w formie subskrypcji.

2. Baza filtra url powinna zawierać co najmniej 130 kategorii stron, w tym kategorie istotne z punktu widzenia bezpieczeństwa: Command&control, Proxy avoidance, Botnets, Malicious sites, Phishing, Spyware.

3. Baza URL powinna zawierać co najmniej 14.000.000 skategoryzowanych stron www.

4. Odpytywanie bazy on-line w czasie rzeczywistym.

5. Możliwość zastosowania komercyjnej bazy kategorii URL lokalnie. Dostarczony system powinien zawierać wszystkie komponenty niezbędne do uruchomienia tej funkcji tak aby można ją było włączyć licencyjnie w późniejszym czasie.

6. Filtrować treści w wielu językach, w tym w języku polskim.

7. Możliwość wysłania modyfikowalnej notyfikacji do użytkownika o tym dlaczego dostęp do strony www został zablokowany.

8. Możliwość uzyskania dostępu do zablokowanych stron www na podstawie grupy użytkownika lub hasła.

9. Możliwość określenia różnego rodzaju akcji dla nieskategoryzowanych stron www. 

10 . Możliwość tworzenia białych/czarnych list wyjątków dla filtrowania zawartości URL. 

11. Możliwość określania reputacji adresu URL i na podstawie reputacji podejmowanie określonych akcji.

12. Możliwość filtrowania treści w oparciu o typy MIME.

13. Możliwość blokowania plików cookies dla określonych domen. 

14. Możliwość filtrowania metod żądań i odpowiedzi protokołu HTTP.

15. Analizę treści dla protokołu https.

16. Wyłączenie inspekcji https dla wybranych kategorii stron www.



	

	8
	W ramach kontroli aplikacyjnej system musi zapewniać
	1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analizę ruchu a nie przez porty i protokoły.

2. Ilość rozpoznawanych aplikacji: nie mniej niż 1800, podzielonych na kategorie.

3. W ramach konkretnych aplikacji system musi umożliwiać kontrolę specyficznych akcji (np. w komunikatorach dopuszczać czat tekstowy ale blokować rozmowy głosowe, blokować wysyłanie plików).

4. Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VoIP, MS Office 365, Gadu-gadu, Gry online.

5. Możliwość ograniczania wykorzystywanej przepustowości aplikacji lub kategorii aplikacji.
	

	9
	Wymagane funkcje VPN systemu
	1. Musi obsługiwać połączenia VPN site-to-site z wykorzystaniem IPSec.

2. W zakresie IPSec site-to-site VPN musi współpracować z rozwiązaniami innych producentów.

3. Musi wspierać mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.

4. Musi wspierać mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty.

5. Obsługa Dead Peer Detection (DPD).

6. Wsparcie dla IKEv1 i IKEv2.

7. Urządzenie musi obsługiwać Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmów Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie połączenia na drugim łączu w przypadku awarii głównego).

9. Musi zapewniać możliwość tworzenia wirtualnych interfejsów VPN site-to-site i przesyłania ruchu w oparciu o protokoły dynamicznego routingu.

10. Musi obsługiwać połączenia VPN client-to-site z wykorzystaniem protokołów: IPSec, SSL, L2TP, IKEv2.

11. Połączenia clinet-to-site muszą być możliwe z systemów: Windows 7, 8 i 10, MacOS, iOS i Android.

12. Dla połączeń IPSec client-to-site musi być możliwość zestawienia połączenia VPN przed zalogowaniem się użytkownika do systemu Windows.
	

	10
	Zarządzanie
	1. Elementy systemu muszą umożliwiać zarządzanie za pomocą linii poleceń (poprzez port szeregowy lub poprzez SSH) oraz za pomocą wbudowanego interfejsu www.

2. Interfejs www do zarządzania musi mieć właściwość automatycznego dopasowania rozdzielczości i czytelności podczas pracy na różnych urządzeniach.

3. Wymaga się, aby rozwiązanie wspierało instalację zdalną, bez konieczności obecności personelu technicznego w miejscu implementacji.

4. W ramach dostarczonego rozwiązania musi istnieć możliwość wyświetlenia mapy sieci wewnętrznej zawierającej szczegółowe dane na temat urządzeń (MAC, IP, System operacyjny).

5. Elementy systemu bezpieczeństwa pełniące funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola Aplikacji - muszą integrować się z dedykowaną aplikacją lub platformą centralnego zarządzania instalowaną lokalnie.

6. Elementy systemu bezpieczeństwa muszą zapewniać możliwość logowania do co najmniej dwóch systemów logowania i raportowania. 

7.Komunikacja do systemów logowania i raportowania musi być szyfrowana.

8. W ramach postępowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy centralnego zarządzania, logowania, raportowania.
	

	11
	Wymagania dotyczące systemu centralnego zarządzania, logowania, raportowania
	1. Musi zapewniać możliwość zarządzania elementami systemu jednocześnie przez wielu administratorów.

2. Musi zapewniać zarządzanie w oparciu o role przypisywane dla poszczególnych administratorów.

3. Musi umożliwiać edytowanie polityk bezpieczeństwa w trybie online

4. Musi umożliwiać edytowanie polityk bezpieczeństwa w trybie offline i aktualizację konfiguracji według zdefiniowanego harmonogramu.

5. Musi zapewniać możliwość przygotowania i edytowania konfiguracji nieaktywnego urządzenia.

6. Możliwość rozbudowy (np. w oparciu o licencję) o funkcję porównywania różnych wersji konfiguracji. W ramach postępowania powinny zostać dostarczone wszelkie niezbędne komponenty, na których można zastosować licencję w późniejszym czasie.

7. Możliwość rozbudowy (np. w oparciu o licencję) o graficzną konsolę do zarządzania połączeniami VPN. W ramach postępowania powinny zostać dostarczone wszelkie niezbędne komponenty, na których można zastosować licencję w późniejszym czasie.

8. System musi umożliwiać zarządzanie bezprzewodowymi punktami dostępowymi.

9. Rozwiązanie ma umożliwiać wysyłanie alarmów przez SNMP lub e-mail.

10. System musi umożliwiać zbieranie i przechowywanie logów oraz generowanie raportów.

11. Rozwiązanie musi zapewniać narzędzie graficznej analizy logów.

12. Umożliwia przeglądanie logów ruchu w czasie rzeczywistym.

13. Rozwiązanie musi udostępniać narzędzie analizy całości ruchu.

14. Rozwiązanie musi udostępniać narzędzie analizy incydentów bezpieczeństwa.

15. Rozwiązanie musi posiadać zestaw predefiniowanych typów raportów.

16. Predefiniowane raporty muszą mieć możliwość dopasowania do instytucji użytkującej rozwiązanie.

17. System ma mieć możliwość generowania raportów w formacie PDF, oraz opcję eksportowania szczegółowych informacji do pliku CSV.

18. System ma być w stanie zautomatyzować generowanie raportów i mieć możliwość wysyłania ich pocztą e-mail.

19. Powinna być zapewniona możliwość tworzenia raportu podsumowującego informacje zbiorcze na najwyższym poziomie szczegółowości.

20. System musi być wyposażony w konsolę umożliwiającą dostęp do szczegółowych raportów.

21. System musi mieć możliwość grupowania urządzeń, w celu tworzenia raportów i analiz zbiorczych.

22. Wymaga się, aby rozwiązanie umożliwiło kontrolę dostępu opartą na rolach, ograniczającą możliwość przeglądania raportów i urządzeń poszczególnym użytkownikom.

23. Rozwiązanie nie może narzucać ograniczeń co do czasu przechowywania logów.

24. Możliwość rozbudowy (np. w oparciu o licencję) o funkcję korelacji zdarzeń. W ramach postępowania powinny zostać dostarczone wszelkie niezbędne komponenty, na których można zastosować licencję w późniejszym czasie.
	

	12
	Licencje i wsparcie techniczne
	1. W ramach postępowania muszą zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych i serwisów. Powinny one obejmować:

•
Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam, Antywirus, Bazy reputacyjne adresów, Rozpoznawanie urządzeń pracujących w sieci – przez cały okres gwarancji. 

2. System musi być objęty serwisem gwarancyjnym producenta, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7 (świadczone telefonicznie lub poprzez portal).

3. W ramach postępowania musi zostać udzielona usługa wsparcia technicznego świadczona przez certyfikowanych inżynierów obejmująca:

• pomoc w prawidłowej rejestracji produktu zgodnie z wymaganiami producenta

• zdalna konfiguracja urządzenia za pośrednictwem szyfrowanego połączenia

• ustawienie interface sieciowych

• dodanie polityk http-proxy, https-proxy, ftp-proxy

• policy outgoing

• omówienie polityk bezpieczeństwa wraz z podstawowym przeszkoleniem

• doradztwo w zakresie konfiguracji

• pomoc w procesie wymiany urządzenia na podstawie gwarancji

• indywidualne, telefoniczne wsparcie inżyniera
	

	
	Gwarancja 
	- min. 36 miesięcy 
	


Macierz dyskowa typu rack 1U– 1 sztuka

Producent i model urządzenia: …………………………………………………

	Lp.
	Nazwa lub parametr
	Opis minimalnych wymagań
	Konfiguracja Oferenta – nazwa i parametry

	1
	Procesor
	Minimum AMD
	

	2
	Architektura procesora
	64-bit x86
	

	3
	Procesor liczba rdzeni
	Nie mniej niż 4
	

	4
	Częstotliwość taktowania
	Minimum 2.0 GHz
	

	5
	Pamięć RAM
	Nie mniej niż 8GB SO-DIMM DDR3L
	

	6
	Pamieć RAM liczba slotów
	Minimum 2  sloty
	

	7
	Pamięć RAM - możliwość rozszerzenia
	nie mniej niż do 16GB
	

	8
	Pamięć Flash
	Nie mniej niż 512 MB
	

	9
	Liczba zatok na dyski twarde
	Minimum 4
	

	10
	Obsługiwane dyski twarde
	3.5" SATA 
	

	11
	Pojemność dysków twardych jakie można stosować
	do  16 TB
	

	12
	Zainstalowane dyski twarde
	Minimum 4x 4TB (prędkość obrotu 7200 rpm, bufor 128MB, MTBF 1200000 h, Dysk przeznaczony do serwerów NAS)
	

	13
	Możliwość podłączenia modułu rozszerzającego
	Tak, do 2
	

	14
	Porty LAN
	Minimum 4 x 1 Gb/s Ethernet oraz 1 x 10 Gb/s Ethernet 
	

	15
	Diody LED
	HDD 1–4, Status, LAN
	

	16
	Porty USB 3.2 
	Minimum 2
	

	17
	Porty USB 2.0
	Minimum  3
	

	18
	Przyciski
	Reset, Zasilanie, Kopia USB
	

	19
	Typ obudowy
	RACK, 1U
	

	20
	Dopuszczalna temperatura pracy
	od 0 do 40˚C
	

	21
	Wilgotność względna podczas pracy
	5-95% R.H.
	

	22
	Zasilanie
	redundantne 250 W, 100–240 V
	

	23
	Wysyłanie / odbieranie w systemie Windows 
	min. 340 (MB/s) / 1050 (MB/s)  (przy wykorzystaniu łącza 10 Gb/s i transferze pliku 10 GB )
	

	24
	Wysyłanie / odbieranie w systemie Windows(Robocopy) - z wykorzystaniem szyfrowania AES 256bit
	min. 300 (MB/s) / 750 (MB/s)  (przy wykorzystaniu łącza  10 Gb/s i transferze pliku 10 GB )
	

	25
	Agregacja łączy
	tak
	

	26
	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+
	

	27
	Możliwość podłączenia karty WLAN na USB
	Tak
	

	28
	Łączenie usług z interfejsem
	Tak
	

	29
	Szyfrowanie wolumenów
	Tak, min AES 256
	

	30
	Szyfrowanie dysków zewnętrznych
	Tak
	

	31
	Zarządzanie dyskami
	Pojedynczy Dysk, RAID 0,1, 5, 6, 10, 5+Hot Spare,
Rozszerzanie pojemności Online RAID
Migracja poziomów Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków (pliku)
Przywracanie macierzy RAID
Obsługa map bitowych
Globalny Hot Spare, Pula pamięci masowej
Mechanizm automatycznego pozycjonowania danych w zależności od częstotliwości wykorzystania 
SSD over provisioning
Funkcjonalność migawek dla woluminów oraz LUN, wraz z możliwością ich replikacji na drugie urządzenie
Obsługa SSD cache w trybach read i write
	

	32
	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Minimum do 256 LUNs
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
	

	33
	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów, Windows ACL
	

	34
	Obsługa Windows AD
	Logowanie użytkowników do domeny poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Obsługa uwierzytelniania NTLMv2, Funkcja serwera LDAP
	

	35
	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa producenta urządzenia dla systemów Windows, serwer Apple Time Machine, backup na zewnętrzne dyski twarde, 
	

	36
	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure, Google Cloud Storage, Dropbox, 
	

	37
	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer / Odtwarzacz muzyki
Dostępne na systemy iOS oraz Android
	

	38
	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer baz danych MySQL
Serwer kopii zapasowych
Serwer iTunes
Serwer multimediów UPnP
Serwer wydruku
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu 
	

	39
	VPN
	VPN client / VPN server. Obsługa PPTP, OpenVPN
	

	40
	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Kosz sieciowy dla  CIFS/SMB oraz AFP
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
System plików dziennika
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania ręczna
Możliwość aktualizacji oprogramowania z powiadomieniem z serwerów producenta
Ustawienia: Back up, przywracania, resetowania systemu
	

	41
	Wirtualizacja
	możliwość uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i Android; import maszyn wirtualnych z systemów VirtualBox, Vmware Workstation; VM clone, VM snapshot; pass-through dla USB; 
	

	42
	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS
	

	43
	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek oraz wbudowane narzędzia wirtualizacji umożliwiającee zarówno obsługę kontenerów Docker/LXC jak i pełnych maszyn wirtualnych 
	

	44
	Współpraca ze środowiskami wirtualnymi
	VMware vSphere,  Citrix XenServer ,  Hyper-V, PlugIn dla vSphere, Windows Server 2016 , obsługa Vmware VAAI dla iSCSI
	

	45
	Gwarancja 
	- min. 36 miesięcy 
	


SZCZEGÓŁOWE

	Lp.
	Wyszczególnienie
	Ilość
	Stawka VAT
	Cena jednostkowa Netto (zł)
	Cena Netto (w zł)
	Wartość Brutto (w zł)

	1
	Urządzenie typu UTM
	1
	
	
	
	

	2
	Macierz dyskowa typu rack 1U
	1
	
	
	
	


Wartość netto: …………………………………………….zł

Wartość brutto: ……………………………………………zł

Wartość pakietu brutto słownie: …………………………………………………….

…………………..

Miejscowość, data
                                                                                             ………………………..
Podpis i pieczęć Wykonawcy

lub osoby przez niego upoważnionej 
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